Zarzadzenie Nr 142/2019 Rektora Uniwersytetu Wroctawskiego z dnia 19 listopada 2019
r. w sprawie wprowadzenia Regulaminu bezpieczenstwa informacji przetwarzanych w
systemach informatycznych oraz zasad korzystania z infrastruktury informatycznej
Uniwersytetu Wroctawskiego z uwzglednieniem zmian wprowadzonych:

1)

2)

3)

4)

5)

6)

7)

8)

Zarzadzeniem Nr 31/2020 Rektora Uniwersytetu Wroctawskiego z dnia 20 marca
2020 r. w sprawie wprowadzenia Zasad uzytkowania systemu TETA EDU w
Uniwersytecie Wroctawskim,

zarzadzeniem Nr 60/2020 Rektora Uniwersytetu Wroctawskiego z dnia 19 maja
2020 r. zmieniajagcym zarzadzenie Nr 142/2019 Rektora Uniwersytetu
Wroctawskiego z dnia 19 listopada 2019 r. w sprawie wprowadzenia Regulaminu
bezpieczenstwa informacji przetwarzanych w systemach informatycznych oraz
zasad korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego,
zarzadzeniem Nr 127/2020 Rektora Uniwersytetu Wroctawskiego z dnia 28
wrzesnia 2020 r. zmieniajgcym zarzadzenie Nr 142/2019 Rektora Uniwersytetu
Wroctawskiego z dnia 19 listopada 2019 r. w sprawie wprowadzenia Regulaminu
bezpieczenstwa informacji przetwarzanych w systemach informatycznych oraz
zasad korzystania z infrastruktury informatycznej w Uniwersytecie Wroctawskim,
zarzadzeniem Nr 48/2021 Rektora Uniwersytetu Wroctawskiego z dnia 13 kwietnia
2021 r. zmieniajgcym zarzadzenie Nr 142/2019 Rektora Uniwersytetu
Wroctawskiego z dnia 19 listopada 2019 r. w sprawie wprowadzenia Regulaminu
bezpieczenstwa informacji przetwarzanych w systemach informatycznych oraz
zasad korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego,
zarzadzeniem Nr 86/2021 Rektora Uniwersytetu Wroctawskiego z dnia 9 czerwca
2021 r. zmieniajacym zarzadzenie Nr 142/2019 Rektora Uniwersytetu
Wroctawskiego z dnia 19 listopada 2019 r. w sprawie wprowadzenia Regulaminu
bezpieczenstwa informacji przetwarzanych w systemach informatycznych oraz
zasad korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego
zarzadzeniem Nr 127/2022 Rektora Uniwersytetu Wroctawskiego z dnia 31 maja
2022 r. zmieniajgcym zarzadzenie Nr 142/2019 Rektora Uniwersytetu
Wroctawskiego z dnia 19 listopada 2019 r. w sprawie wprowadzenia Regulaminu
bezpieczenstwa informacji przetwarzanych w systemach informatycznych oraz
zasad korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego,
zarzadzeniem Nr 23/2023 Rektora Uniwersytetu Wroctawskiego z dnia 2 lutego
2023 r. zmieniajgcym zarzadzenie Nr 142/2019 Rektora Uniwersytetu
Wroctawskiego z dnia 19 listopada 2019 r. w sprawie wprowadzenia Regulaminu
bezpieczenstwa informacji przetwarzanych w systemach informatycznych oraz
zasad korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego
zarzadzeniem Nr 24/2023 Rektora Uniwersytetu Wroctawskiego z dnia 3 lutego
2023 r. zmieniajgce zarzadzenie Nr 142/2019 Rektora Uniwersytetu
Wroctawskiego z dnia 19 listopada 2019 r. w sprawie wprowadzenia Regulaminu
bezpieczenstwa informacji przetwarzanych w systemach informatycznych oraz
zasad korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego



ZARZADZENIE Nr 142/2019
Rektora Uniwersytetu Wroctawskiego
z dnia 19 listopada 2019 r.

w sprawie wprowadzenia Regulaminu bezpieczenstwa informacji
przetwarzanych w systemach informatycznych oraz zasad korzystania
z infrastruktury informatycznej Uniwersytetu Wroctawskiego

Na podstawie art. 23 ust. 1 i 2 wustawy z dnia 20 lipca 2018 r. - Prawo
o szkolnictwie wyzszym i nauce (Dz. U. z 2018 r., poz. 1668, z pdzniejszymi zmianami),
w  zwigzku z ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. z 2019 r., poz. 1781) oraz Rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. U. UE. L. 2016. Nr 119.1) oraz rozporzadzeniem Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (tekst jednolity: Dz. U. 2017 r., poz. 2247)
zarzadza sie, co nastepuje:

§ 1.1. Wprowadza sie Regulamin bezpieczernstwa informacji przetwarzanych
w systemach informatycznych oraz zasady korzystania z infrastruktury informatycznej
Uniwersytetu Wroctawskiego, zwany dalej Regulaminem, ktéry stanowi Zatacznik do
niniejszego zarzadzenia.

2. Zatacznikami do Regulaminu, o ktérym mowa w ust. 1 sq:

1/ Regulamin serwiséw informacyjnych Uniwersytetu Wroctawskiego -
Zatgcznik Nr 1,

2/ Procedura stosowania oprogramowania antywirusowego oraz zapory
sieciowej w Uniwersytecie Wroctawskim - Zatacznik Nr 2,

3/ Regulamin Uczelnianej Sieci Komputerowej Uniwersytetu
Wroctawskiego - Zatgcznik Nr 3,

4/ Regulamin Lokalnej Sieci Komputerowej Administracji Centralnej
Uniwersytetu Wroctawskiego - Zatacznik Nr 4,

5/ Regulamin Korzystania z Ustugi MS Office365 w Uniwersytecie
Wroctawskim - Zatgcznik Nr 5,

6/ Zasady tworzenia adreséw poczty elektronicznej w Uniwersytecie
Wroctawskim - Zatgcznik Nr 6,

7/ Regulamin korzystania z systemu obstugi zgtoszen informatycznych
Logsystem - Zatgacznik Nr 7,

8/ Zasady zgtaszania awarii sprzetu komputerowego i oprogramowania
oraz przeprowadzania czynnosSci serwisowych w jednostkach
organizacyjnych administracji centralnej - Zatacznik Nr 8,

9/ Regulaminu bezpieczenstwa informatycznego dla urzadzen mobilnych
w Uniwersytecie Wroctawskim - Zatacznik Nr 9,

10/Zasady uzytkowania systemu TETA EDU w Uniwersytecie Wroctawskim
- Zatacznik Nr 10,

11/Regulamin uzytkowania systemu Huesca w Uniwersytecie Wroctawskim
- Zatacznik Nr 11,

12/Regulamin nadawania uprawnien uzytkownikom systemu ARIS w
Uniwersytecie Wroctawskim - Zatacznik Nr 12,

13/Regulamin nadawania uprawnien uzytkownikom systemu Omega PSIR
w Uniwersytecie Wroctawskim - Zatacznik Nr 13,

14/Regulamin nadawania uprawnien uzytkownikom systemu EGERIA w
Uniwersytecie Wroctawskim - Zatgcznik Nr 14,



15/Zasady uzytkowania systemu Pulpity dla Kierownikdw Projektéow
w Uniwersytecie Wroctawskim - Zatacznik Nr 15.

§ 2. Tracq moc:

1/ zarzadzenie Nr 142/2017 Rektora Uniwersytetu Wroctawskiego z dnia 14
grudnia 2017 r. w sprawie wprowadzenia Regulaminu bezpieczenstwa
informacji przetwarzanych w systemach informatycznych oraz zasad
korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego;

2/ zarzadzenie Nr 110/2018 Rektora Uniwersytetu Wroctawskiego z dnia 23
sierpnia 2018 r. w sprawie wprowadzenia zmiany do zarzadzenia Nr
142/2017 Rektora Uniwersytetu Wroctawskiego z dnia 14 grudnia 2017 r.
w sprawie wprowadzenia Regulaminu bezpieczeistwa informadji
przetwarzanych w systemach informatycznych oraz zasad korzystania z
infrastruktury informatycznej Uniwersytetu Wroctawskiego;

3/ zarzadzenie Nr 153/2018 Rektora Uniwersytetu Wroctawskiego z dnia 27
grudnia 2018 r. w sprawie wprowadzenia zmian do zarzadzenia Nr
142/2017 Rektora Uniwersytetu Wroctawskiego z dnia 14 grudnia 2017 r.
w sprawie wprowadzenia Regulaminu bezpieczenstwa informacji
przetwarzanych w systemach informatycznych oraz zasad korzystania z
infrastruktury informatycznej Uniwersytetu Wroctawskiego.

§ 3. Nadzér nad wykonaniem niniejszego zarzadzenia powierza sie Dyrektorowi ds.
informatycznych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

N ™M
Melow o jet
/1

prof. dr hab. Adam Jezierski
REKTOR



Zalacznik
do zarzadzenia Nr 142/2019
z dnia 19 listopada 2019 r.

Regulamin bezpieczenstwa informacji przetwarzanych w systemach
informatycznych oraz zasady korzystania z infrastruktury informatycznej
Uniwersytetu Wroctawskiego

I. Postanowienia ogélne i definicje

§ 1.1 Celem niniejszego Regulaminu jest okreslenie zasad oraz dziatan dotyczacych
zarzadzania bezpieczenstwem informacji przetwarzanych w systemach informatycznych
w Uniwersytecie Wroctawskim oraz wskazanie zasad korzystania z infrastruktury
informatycznej Uniwersytetu Wroctawskiego.

2. Stosowanie Regulaminu ma na celu uchronienie Uniwersytetu Wroctawskiego
przed nieuprawnionym dostepem do uzytkowanych systeméw informatycznych oraz
informacji udostepnianych z ich wykorzystaniem.

3. Regulamin wyznacza kierunki i zasady dotyczace zarzadzania bezpieczernstwem
informacji przetwarzanych w systemach informatycznych w Uniwersytecie Wroctawskim
oraz ma za zadanie wprowadzenie dobrych praktyk korzystania z infrastruktury
informatycznej Uczelni.

§ 2. Ilekro¢ w Regulaminie jest mowa o:
1) administratorze danych - rozumie sie przez to Uniwersytet Wroctawski;
2) administratorze lokalnym - rozumie sie przez to osobe zatrudniong przez

Uczelnie, upowazniong i zobowigzang do realizacji zadan zwigzanych
z zarzadzaniem systemami informatycznymi w swojej lokalnej jednostce np.
wydziale;

3) administratorze stacji roboczej — rozumie sie przez to administratora lokalnego
lub Uzytkownika, ktéremu nadano uprawnienia administracyjne do danej stacji
roboczej;

4) administratorze systemu informatycznego - rozumie sie przez to osobe
zatrudniong przez Uczelnie, upowazniong i zobowigzang do realizacji zadan
zwigzanych z zarzadzaniem systemem informatycznym, w szczegdlnosci
nadajacq uprawnienia do pracy w takim systemie;

5) danych osobowych - rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

6) incydencie - rozumie sie przez to zdarzenie zagrazajace bezpieczenstwu
informacji lub nieplanowang przerwe w dziataniu ustugi informatycznej badz
znaczgce obnizenie jakosci ustugi informatycznej;

7) kierowniku jednostki - rozumie sie przez to Rektora, dziekandw, dyrektoréw
oraz kierownikdw jednostek organizacyjnych;

8) nos$niku danych - rozumie sie przez to przedmiot umozliwiajacy fizyczne
zapisanie informacji w formie elektronicznej, z ktérego mozliwe jest pdzniejsze
odczytanie tej informacji (np. ptyta CD, DVD, Blu-ray, pendrive);

9) przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych, takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, wykonywane

w systemach informatycznych;

10) sieci lokalnej - rozumie sie przez to fragment Uczelnianej Sieci Komputerowej
UWr administrowanej przez odpowiednig jednostke organizacyjng Uczelni;

11) sieci szkieletowej — rozumie sie czes¢ sieci zapewniajacg potaczenia pomiedzy
sieciami lokalnymi oraz sieciami zewnetrznych operatorow; sie¢ szkieletowa
obejmuje serwery oraz infrastrukture komunikacyjng przeznaczong do
$wiadczenia ustug ogolnouczelnianych;



12) systemie informatycznym - rozumie sie przez to zespot wspdtpracujacych ze
sobg urzadzen, programow, procedur przetwarzania informacji i narzedzi

programowych;
13) Uczelni - rozumie sie przez to Uniwersytet Wroctawski;
14) Uczelnianej Sieci Komputerowej UWr (USK UWr) - rozumie sie zbidr

wszystkich sieci lokalnych poszczegdlnych jednostek oraz sieé¢ szkieletowaq
z zasobami;

15) Uzytkowniku - rozumie sie przez to osobe posiadajacq uprawnienia do
korzystania z danego systemu informatycznego;
16) Uzytkowniku przetwarzajagcym dane osobowe - rozumie sie przez to

upowaznionego, wyznaczonego do przetwarzania danych osobowych
w systemie informatycznym pracownika, ktéry odbyl stosowne szkolenie
w zakresie ochrony tych danych;

17) wewnetrznych systemach informatycznych - rozumie sie przez to:
Zintegrowany System Kadrowo Placowy (ZSKP), Zintegrowany System
Informatyczny (ZSI), Uniwersytecki System Obstugi Studiéw (USQS),
Uniwersytecki System Obstugi Studidow Administracja (USOSadm), ARIS,
Kaseya, ERA, Ptatnik, do ktérych majg dostep, tylko dodatkowo uprawnieni
pracownicy lub uprawnione podmioty zewnetrzne, z sieci Internet poprzez
VPN;

18) VPN (ang. Virtual Private Network) - rozumie sie przez to sie¢ zapewniajacq
bezpieczne potaczenie pomiedzy klientem a serwerem, poprzez sie¢ publiczng;

19) zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to
wdrozenie i eksploatacje stosownych $rodkow technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem;

20) zbiorze danych osobowych - rozumie sie przez to kazdy, posiadajacy
strukture, zestaw danych o charakterze osobowym, dostepnych wediug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie;

21) zgodzie osoby, ktorej te dane dotycza - rozumie sie przez to oswiadczenie
woli, ktérego trescig jest zgoda na przetwarzanie danych osobowych tego, kto
sktada oswiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana
z o$wiadczenia woli o innej tresci.

§ 3.1. Regulamin okresla zasady bezpieczenstwa w zakresie przetwarzania danych
przez Uzytkownikéw systemow informatycznych  Uniwersytetu  Wroctawskiego,
a w szczegdlnosci przez:

1) wszystkich pracownikéw Uczelni, w tym kierownikéw jednostek,
administratoréw lokalnych, administratoréw systeméw informatycznych;
2) osoby $wiadczace ustugi na rzecz Uniwersytetu Wroctawskiego na
podstawie umdéw cywilnoprawnych;
3) studentéw, doktorantéw, stuchaczy oraz stazystéw Uniwersytetu
Wroctawskiego;
4) przedstawicieli  podmiotdw  zewnetrznych, osoby  wspdtpracujace
z Uniwersytetem Wroctawskim, ktérzy realizujg prace lub wykonujg zadania
na rzecz Uczelni;
5) uczestnikow konferencji, seminariow, itp.
2. Zobowigzanie do przestrzegania niniejszego Regulaminu dla oséb, o ktorych
mowa w ust. 1 pkt 2 i 4 powinno wynikac z tresci umdw zawieranych z tymi osobami.
3. W przypadku nieprzestrzegania Regulaminu Uzytkownik ponosi wszelkie
konsekwencje wynikajace ze swojego dziatania.

§ 4. Dane w Uniwersytecie Wroctawskim sg chronione zgodnie z polskim prawem oraz
wewnetrznymi procedurami dotyczgacymi bezpieczenstwa i poufnosci przetwarzanych
danych. Systemy informatyczne, ktore przetwarzajq dane osobowe, sg chronione
odpowiednimi $rodkami technicznymi.



§ 5. Z Regulaminem obowigzkowo sg zapoznawani wszyscy Uzytkownicy systemoéw
informatycznych. Nadzér nad procedurg zapoznania sie z Regulaminem sprawujg
kierownicy jednostek.

§ 6. Regulamin okresla odpowiedzialno$¢ za bezpieczenstwo informatyczne oraz
wskazuje prawa i obowigzki w obszarach:

1) korzystania z systemow Uniwersytetu Wroctawskiego,

2) konfiguracji sprzetu komputerowego,

3) korzystania z Uczelnianej Sieci Komputerowej,

4) rozpoczynania, zawieszania i konczenia pracy Uzytkownikdéw w systemach,

5) korzystania z poczty elektronicznej i Internetu,

6) tworzenia i korzystania z kopii zapasowych,

7) korzystania z no$nikéw danych,

8) zgtaszania incydentow, usterek, awarii systemdw, uszkodzen i podatnosci
systemow,

9) przetwarzania danych  osobowych  w systemach informatycznych,
z uwzglednieniem zarzadzenia Rektora UWr w sprawie ochrony danych
osobowych w Uniwersytecie Wroctawskim.

II. Odpowiedzialnos$¢

§ 7.1. Uzytkownicy posiadajacy dostep do informacji przetwarzanych w systemach
informatycznych zobowigzani sa do zachowania w tajemnicy danych podlegajacych
ochronie.

2. Dane w systemach informatycznych Uzytkownik moze przetwarza¢ wytgcznie
w zakresie przyznanych uprawnien.

§ 8.1. Dyrektor ds. informatycznych odpowiada za zarzadzanie bezpieczenstwem
informacji w Uczelni w zakresie okreslonym w § 20 rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych.

2. Kierownik Dziatu Ustug Informatycznych odpowiada za bezpieczenstwo
informacji przetwarzanych w podlegtych sieciach lokalnych: administracji centralnej, Biura
Dolnoslaskiego Festiwalu Nauki oraz jednostek pozawydziatowych UWr niewskazanych
w ust. 4, w zakresie:

1) posiadania informacji o sprzecie komputerowym i oprogramowaniu,

2) aktualizacji oprogramowania, w tym programéw zabezpieczajacych
i systemow operacyjnych,

3) kontroli legalnosci zainstalowanego oprogramowania i plikéw,

4) stosowania mechanizmdéw bezpieczenstwa informatycznego, w tym
nadawania i odbierania uprawnien, wykrywania nieautoryzowanych dziatan,
wykrywania ztosliwych aplikacji, rejestracji incydentéw i usuwania ich
przyczyn,

5) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci przetwarzanych danych oraz podejmowania dziatan
minimalizujgcych to ryzyko.

3. Dziekan opowiada za bezpieczenstwo informacji przetwarzanych w podlegtej
sieci lokalnej lub w sieciach lokalnych podlegtych jednostek organizacyjnych np.
instytutow, w zakresie opisanym w ust. 2 pkt 1-5.

4. Za bezpieczenstwo informacji przetwarzanych w sieciach lokalnych:

1) Archiwum Uniwersytetu Wroctawskiego,

2) Biblioteki Uniwersyteckiej,

3) Centrum Edukacji Nauczycielskiej,

4) Centrum Studiéw Niemieckich i Europejskich im. Willy Brandta,

5) Instytutu Konfucjusza,



6) Muzeum Uniwersytetu Wroctawskiego,

7) Studium Intensywnej Nauki Jezyka Angielskiego,

8) Studium Praktycznej Nauki Jezykdéw Obcych,

9) Uniwersytetu Trzeciego Wieku,
odpowiada kierownik/dyrektor danej jednostki, w zakresie okreslonym w ust. 2 pkt 1-5.

5. Administratorzy systemu informatycznego odpowiadajg za bezpieczenstwo
informacji przetwarzanych w podlegtych im systemach.

II1. Ogdélne zasady korzystania z systemow

§ 9.1. Niniejszy Regulamin definiuje sposdb postepowania w systemach

informatycznych eksploatowanych przez Uczelnie.

2. Uzytkownicy, ktdérzy posiadajg dostep do systemoéw informatycznych
Uczelni, sg zobowigzani do przestrzegania ich wewnetrznych regulaminéw dostepnych na
stronie internetowej Uczelni www.uni.wroc.pl/sprawy-komputerowe Iub stronach
jednostek organizacyjnych.

3. Szczegdtowe wytyczne dotyczagce wymogow serwisow WWW okresla
Regulamin serwisow informacyjnych Uniwersytetu Wroctawskiego stanowigcy Zatacznik
Nr 1 do niniejszego Regulaminu.

§ 10.1. Dostep do systemow informatycznych uzytkowanych w Uczelni zabezpieczony
jest poprzez unikatowe dane dostepowe tj. nazwe Uzytkownika oraz hasto.

2. Kazdy Uzytkownik musi zapamieta¢ swoje dane dostepowe i nie udostepniac
ich innym osobom. Uzytkownik musi pamieta¢ o wylogowaniu sie po zakonczeniu
korzystania z systemu informatycznego.

3. W celu zapobiezenia nieautoryzowanemu dostepowi do systemu, Uzytkownik:

1) nie moze przechowywac¢ danych dostepowych do systeméw w miejscach
dostepnych dla innych oséb;
2) nie moze ujawniac¢ danych dostepowych innym osobom.

4. Zabrania sie:

1) korzystania z systemu przy wykorzystaniu pos$wiadczen innego
Uzytkownika;

2) zapisywania w uzywanych przegladarkach danych dostepowych do
systeméw informatycznych.

5. Systemy sg skonfigurowane zgodnie 2z nastepujacymi zasadami
bezpieczenstwa haset:

1) hasto musi sktadac sie z minimum 8 znakdw;
2) hasto musi zawiera¢ wielkie i mate litery oraz cyfry lub znaki specjalne;
3) hasto mozna zmienia¢ nie czesciej niz raz na 24 godziny;

6. W systemach, w ktérych polityka opisana w ust. 5 jest niemozliwa do
zrealizowania, administrator systemu informatycznego Iub administrator lokalny
opracowuje osobng polityke haset.

7. Uzytkownik podczas logowania sie do systemow (w przypadku systemow
korzystajacych z przegladarki, jako klienta dostepowego) musi sprawdzic:

1) czy w pasku adresowym przegladarki adres zaczyna sie od https,

2) czy w obrebie okna przegladarki znajduje sie symbol ktodki informujacy
o bezpieczenstwie,

3) czy po kliknieciu symbolu kitdédki pojawia sie informacja o tym, ze
certyfikat jest prawidtowy i wazny.

8. Uzytkownicy muszg ustawi¢ ekrany monitorow w taki sposob, aby
uniemozliwi¢ osobom nieuprawnionym wglad lub zapisanie informacji aktualnie
wyswietlanej na ekranie monitora.

9. Uzytkownikowi nakazuje sie przestrzegania tzw. zasady czystego biurka.
Przed opuszczeniem swojego stanowiska pracy Uzytkownik powinien, w szczegdlnosci
schowac¢ wszelkie dokumenty zwigzane z uzywanymi systemami informatycznymi oraz
nosniki danych.


http://www.uni.wroc.pl/sprawy-komputerowe

10. W przypadku nieumys$lnego ujawnienia hasta osobie nieuprawnionej lub
podejrzenia ujawnienia, nalezy bezzwtocznie dokona¢ zmiany hasta na nowe oraz zgtosic
to zdarzenie administratorowi lokalnemu.

11. W przypadku braku mozliwosci dokonania przez Uzytkownika zmiany hasta
(braku dziatania funkcjonalnosci przypominajacej/zmieniajacej hasto) nalezy powiadomic
o tym fakcie administratora systemu informatycznego Iub administratora lokalnego
w jednostce.

12. Przekazywanie hasta w wiekszosci systemoéow odbywa sie drogg mailowg na
adres poczty stuzbowej (lub w szczegdlnych przypadkach na adres podany w systemie,
inny niz stuzbowy) lub za pomocg sms. Uzytkownik musi dokona¢ niezwtocznej zmiany
hasta podanego mu przez administratora lokalnego Iub administratora systemu
informatycznego.

IV. Konfiguracja sprzetu komputerowego Uzytkownika

§ 11.1. Komputer Uzytkownika musi posiada¢ oprogramowanie antywirusowe,
ktérego automatyczna aktualizacja sygnatur wirusbw musi by¢ wigczona.
Oprogramowanie antywirusowe musi by¢ stale aktywne.

2. Uzytkownik jest zobowigzany do odczytywania komunikatéw pochodzacych
z oprogramowania antywirusowego zainstalowanego na komputerze Uzytkownika
i reagowania na wyswietlane komunikaty.

3. Regulamin stosowania oprogramowania antywirusowego oraz zapory sieciowej
w UWr stanowi Zatacznik Nr 2 do niniejszego Regulaminu.

§ 12.1 Podczas pracy z systemem na komputerze Uzytkownika nie moze by¢
uruchomione oprogramowanie umozliwiajace udostepnianie informacji poza stanowisko
pracy z wyjatkiem oprogramowania stuzacego do zarzadzania stacjami roboczymi,
zatwierdzonego przez kierownika danej jednostki.

2. Oprogramowanie komputera musi by¢ regularnie aktualizowane,
w szczegolnosci dotyczy to systemu operacyjnego oraz przegladarki internetowej. Za
czynnosci te odpowiada administrator danej stacji roboczej.

3. Przegladarka internetowa musi zosta¢ tak skonfigurowana, aby miata
wigczong obstuge protokotu OCSP (Online Certificate Status Protocol), umozliwiajgcego
przeprowadzenie weryfikacji waznosci certyfikatu systemdéw oraz stron internetowych.

4. Kazde urzadzenie uzytkowane w systemie informatycznym, musi podlegac
rutynowym czynnosciom konserwacyjnym oraz przegladom wykonywanym przez
uprawnione osoby np. administratora lokalnego.

5. Przed opuszczeniem stanowiska komputerowego, Uzytkownik musi
zablokowa¢ komputer/stacje roboczg. Czas trwania nieaktywnej sesji (czas
bezczynnosci), po jakim powinno nastgpi¢ zablokowanie stanowiska Uzytkownika wynosi
5 minut. W celu wznowienia pracy na stanowisku, Uzytkownik musi wprowadzi¢ swoje
dane logowania do komputera. Blokowanie stacji nie powoduje zatrzymania pracy
dziatajacych w tle aplikacji.

6. Uzytkownik nie posiada praw administracyjnych do komputera,
z zastrzezeniem wust. 7, co uniemozliwia wprowadzenie zmian w ustawieniach
systemowych oraz ustawieniach aplikacji systemowych. W przypadku koniecznosci
instalacji dodatkowego oprogramowania fakt ten powinien zosta¢ zgtoszony do
administratora lokalnego.

7. Wyrdznia sie Uzytkownikow zaawansowanych, ktérym ze wzgledu na
specyfike pracy na danym stanowisku nadaje sie prawa administracyjne do tej stacji
roboczej. Status Uzytkownika zaawansowanego nadaje osoba odpowiedzialna za
bezpieczenstwo przetwarzania danych w systemach informatycznych, zgodnie z § 8
niniejszego Regulaminu.



V. Zasady korzystania z Uczelnianej Sieci Komputerowej

§ 13.1. Uczelniana Sie¢ Komputerowa UWTr, jest przytaczona do Wroctawskiej
Akademickiej Sieci Komputerowej (WASK), a poprzez nig do Naukowej Akademickiej Sieci
Komputerowej (NASK) ipodlega przepisom zawartym w regulaminach NASK,
Wroctawskiego Centrum Sieciowo-Superkomputerowego (WCSS) i WASK dostepnych na
stronie WCSS, ktéore majg zastosowanie w kwestiach nieobjetych niniejszym
Regulaminem.

2. Uczelniana Sie¢ Komputerowa UWr ma na celu zagwarantowanie uprawnionym
Uzytkownikom dostepu do informacji niezbednych do realizacji celéw dydaktyczno-
naukowych, ponadto wspiera realizacje zadan zwigzanych z zarzgdzaniem Uczelnia.

3. USK UWr tworza:

1/ sie¢ szkieletowa Uczelni,

2/ sieci lokalne poszczegdlnych jednostek organizacyjnych UWr,
3/ lokalna sie¢ administracji centralnej, zwana dalej ,LAN-AC”,
4/ sie¢ Domow Studenckich.

4. Szczegdétowy Regulamin Uczelnianej Sieci Komputerowej Uniwersytetu
Wroctawskiego stanowi Zatacznik Nr 3 do niniejszego Regulaminu.

5. Szczegdtowy Regulamin Lokalnej Sieci Komputerowej Administracji Centralnej
Uniwersytetu Wroctawskiego stanowi Zatacznik Nr 4 do niniejszego Regulaminu.

§ 14.1. Uczelnia udostepnia Uzytkownikom bezprzewodowg sie¢ o nazwie Eduroam.
Jest to sie¢ ogdlnodostepna wymagajgca uwierzytelnienia Uzytkownika.

2. Uzytkownik sieci Eduroam jest odpowiedzialny za wszelkie dziatania sieciowe
dokonane po uwierzytelnieniu przy pomocy jego poswiadczen. W przypadku podejrzenia,
ze poswiadczenia mogtly sie dosta¢ w rece o0sob trzecich, Uzytkownik jest zobowigzany do
niezwtocznego zawiadomienia o tym fakcie administratora lokalnego w swojej jednostce
macierzystej. W przypadku niewykonania powyzszego obowigzku Uzytkownik ponosi petng
odpowiedzialno$¢ za szkody wywotane dziataniem Iub zaniechaniem osdéb trzecich
korzystajacych z jego danych uwierzytelniajacych.

3. Dane kontaktowe administratora lokalnego sa dostepne na stronie
internetowej Uczelni dotyczacej sieci Eduroam.

4. Uzytkownik sieci Eduroam musi dotozy¢ staran, aby przed wystaniem danych
uwierzytelniajacych upewnic sie, ze korzysta z autentycznego zasobu Eduroam.

5. Uzytkownik powinien by¢ $wiadomy, ze fakt korzystania z sieci Eduroam jest
odnotowywany w logach systemowych zaréwno instytucji udostepniajacej zasoby, jak
i jego macierzystej instytucji uwierzytelniajgcej.

6. Uzytkownik musi dziata¢ zgodnie z regulaminem sieci komputerowej, z ktérej
korzysta.

7. Uzytkownik sieci Eduroam moze korzystac z goscinnego dostepu wytgcznie na
swoéj wiasny uzytek.

8. Zabrania sie udostepniania na terenie Uczelni prywatnych sieci
bezprzewodowych.

9. Pracownicy Dziatu Ustug Informatycznych (DUI) informujg z wyprzedzeniem
administratoréw lokalnych o planowanych aktualizacjach i innych czynnosciach majacych
wptyw na wewnetrzne systemy informatyczne.

10. Pracownicy DUI informujg administratoréw lokalnych o usunieciu usterek
i przywroceniu petnej funkcjonalnosci ogdélnouczelnianych systemow.

VI. Rozpoczynanie, zawieszanie i konczenie pracy Uzytkownikéw w systemach

§ 15.1. Rozpoczecie pracy Uzytkownika w systemach nastepuje po uruchomieniu
przegladarki lub aplikacji zainstalowanej na stanowisku.
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2. Uzytkownik musi zwraca¢ uwage na wszelkie anomalie zwigzane
z rozpoczeciem lub zakonczeniem pracy w systemach oraz zgtaszac¢ je do administratora
lokalnego lub administratora systemu informatycznego.

3. Dostep do wewnetrznych systemdw informatycznych moze nastgpi¢ jedynie
poprzez sprzet stuzbowy, ktory uzyskuje dostep do sieci poprzez sie¢ uczelniang lub
poprzez ustuge VPN.

4. W celu uwierzytelnienia sie w systemach nalezy wykorzysta¢ swoje dane
dostepowe do danego systemu. Nalezy dochowa¢ wszelkich staran, aby zachowacd
poufnos¢ danych dostepowych.

5. Nie nalezy rozpoczynac¢ pracy w systemach, jesli istnieje grozba utraty
poufnosci danych dostepowych osobie trzeciej, przebywajacej w poblizu stanowiska.

6. Zabrania sie rozpoczynania pracy w systemach na stanowiskach do tego
nieprzeznaczonych, np. na komputerach bez aktualnego oprogramowania
antywirusowego.

7. W celu chwilowego zawieszenia pracy w systemie, nalezy zablokowa¢ ekran
(zablokowa¢ pulpit lub wiaczy¢é wygaszacz ekranu zabezpieczony hastem). Jesli komputer
Uzytkownika nie pozwala na zabezpieczenie ekranu hastem, nalezy wylogowaé sie
Z systemu.

8. Zakonczenie pracy Uzytkownika w systemie nastepuje po wykonaniu
procedury wylogowaniu sie z systemu.

9. Niedopuszczalne jest zakonczenie pracy bez wykonania petnej i poprawnej
procedury wylogowania np. poprzez wytgczenie napiecia zasilajgcego stanowisko lub
poprzez zamkniecie przegladarki.

10. W przypadku rozwigzania umowy z Uzytkownikiem, z dniem zakonhczenia
umowy lub stosunku pracy wygasajg uprawnienia do posiadanych kont i wykonywane sg
nastepujace czynnosci administracyjne:

1) zablokowana zostaje mozliwo$¢ dostepu do wszystkich systemoéw
informatycznych, w tym poczty elektronicznej,

2) blokowana jest indywidualna strona WWW Uzytkownika,

3) blokowane sg wszystkie uprawnienia wynikajace z posiadanego konta,

4) identyfikator konta nie zostaje ponownie przydzielony innej osobie.

11. Uzytkownik jest zobowigzany przed zakonczeniem stosunku pracy lub
rozwigzaniem umowy cywilnoprawnej do przekazania danych istotnych dla dziatania
Uczelni uprawnionej osobie.

12. Przepisy ust. 10 stosuje sie odpowiednio do podmiotoéw zewnetrznych.

13. W przypadku studentow, doktorantow i stuchaczy przepisy ust. 10. stosuje
sie odpowiednio, po uptywie dwoéch lat od zakonczenia studiow lub skreslenia z listy
studentéw, doktorantéw, stuchaczy.

14. Pracownik przed dniem zakonczenia umowy lub stosunku pracy, w celu
otrzymywania wiadomosci przychodzacych w domenie uwr.edu.pl powinien ustawié
przekierowanie wiadomosci na inny wybrany przez siebie e-mail. Przekierowanie bedzie
aktywne przez 24 miesiqce od dnia =zakonczenia umowy lub stosunku pracy.
Przekierowanie pracownik ustawia sam w ustawieniach skrzynki pocztowej.

VII. Korzystanie z poczty elektronicznej i Internetu

§ 16.1. Obowigzek posiadania (stuzbowego) konta poczty elektronicznej w domenie
uwr.edu.pl majq:
1/ wydziaty oraz jednostki pozawydziatowe;
2/ pracownicy Uniwersytetu Wroctawskiego;
3/ osoby funkcyjne;
4/ studenci, doktoranci i stuchacze Uniwersytetu Wroctawskiego.
2. Szczegdtowy regulamin korzystania z ustugi MS Office365 stanowi Zatacznik
Nr 5 do niniejszego Regulaminu.
3. Zasady tworzenia adreséw poczty elektronicznej stanowi Zatacznik Nr 6 do
niniejszego Regulaminu.
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VIII. Kopie zapasowe

§ 17.1. Uzytkownicy zaawansowani, okresleni w § 12 ust. 7, zobowigzani sg do
tworzenia kopii zapasowych zbioréw danych na nosnikach informacji (backup), wedtug
zasad okreslonych w danej jednostce.

2. W przypadku standardowych stanowisk komputerowych, do ktorych
Uzytkownik nie posiada praw administracyjnych, za tworzenie kopii awaryjnych systemu
i danych stuzbowych odpowiada administrator lokalny.

3. Kopie zapasowe powinny by¢ kontrolowane przez administratora lokalnego,
w szczegodlnosci pod katem prawidtowosci ich wykonania poprzez czesciowe lub catkowite
odtworzenie na wydzielonym sprzecie komputerowym.

4. Kopia zapasowa oprogramowania oraz danych Uzytkownika wykonywana na
komputerze lokalnym musi zawiera¢ wszystkie dane stuzbowe.

5. Kopie zapasowe muszg by¢ wykonywane w odstepach czasu nie dtuzszych niz
14 dni roboczych.

IX. Nosniki danych

§ 18.1. Nosniki danych, na ktorych zapisane sg dane podlegajace ochronie, muszg
by¢ zabezpieczone przed nieuprawnionym dostepem, np. poprzez ich zaszyfrowanie.

2. Nosniki danych, na ktérych zapisane sg dane podlegajgace ochronie, sg
przechowywane w sposob uniemozliwiajagcy dostep do nich oséb nieuprawnionych, jak
rowniez zabezpieczajacy je przez zagrozeniami sSrodowiskowymi, np. przed wptywem pdl
elektromagnetycznych.

3. Nosniki danych, na ktérych przetrzymywano dane podlegajace ochronie lub
dla ktérych istnieje uzasadnione podejrzenie, ze takie dane mogty sie na nich znajdowac,
a ktérych czas eksploatacji dobiegt konca, muszg zostac zutylizowane w sposdb wiasciwy
i bezpieczny.

4, Kazdy nosnik danych spetniajgcy kryteria opisane w ust. 2 powinien zostac
przekazany do administratora lokalnego po wczesniejszym usunieciu z niego wszystkich
danych w spos6b dostepny Uzytkownikowi np. poprzez formatowanie nosnika typu
pendrive czy dysku twardego.

5. Administrator lokalny jest odpowiedzialny za utylizacje nos$nikéw danych
przekazanych przez Uzytkownika po zakonczeniu eksploatacji nosnikow danych, zgodnie
z zasadami okreslonymi w UWr.

6. Nosnik musi zosta¢ pozbawiony zawartosci w sposob uniemozliwiajacy odczyt
danych wediug zasad wiasciwych dla danego nosnika np. poprzez wpiecie pendriva do
portu USB lub podtaczenie dysku twardego do stacji roboczej poprzez odpowiednie kable
sygnatowe i zasilajace.

X. Zgtaszania incydentow, usterek, awarii systemow oraz zagrozen dla
bezpieczenstwa danych

§ 19.1. Uczelnia posiada ogodlnouczelniany system obstugi zgtoszen
informatycznych - Logsystem.

2. System Logsystem =zarzadza zgtoszeniami Uzytkownikow, dotyczacymi
problemoéw powstatych podczas pracy z systemami informatycznymi oraz problemow
zwigzanych z eksploatacja sprzetu komputerowego administrowanego przez Dziat Ustug
Informatycznych.

3. Szczegdétowy Regulamin korzystania z systemu Logsystem stanowi Zalacznik
Nr 7 do niniejszego Regulaminu.
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§ 20.1. W przypadku awarii lub koniecznosci konserwacji lub napraw sprzetu
komputerowego nalezy ten fakt zgtosi¢ bezposrednio do administratora lokalnego.

2. Naprawy sprzetu objetego umowami serwisowymi odbywajg sie zgodnie
z zasadami ustalonymi w umowie serwisowej.

3. Naprawa sprzetu, ktéra odbywa sie w miejscu uzytkowania sprzetu wymaga
nadzoru oséb uzytkujacych sprzet lub osdb za niego odpowiedzialnych.

4. Sprzet przed oddaniem do naprawy/serwisu poza miejsce jego uzytkowania
powinien zosta¢ odpowiednio przygotowany, w szczegdlnosci nalezy skutecznie usungé
Z niego zbiory danych, zwilaszcza zbiory zawierajace dane osobowe, za co odpowiedzialny
jest Uzytkownik. W przypadku braku odpowiedniej wiedzy do wykonania ww. zadania
mozliwe jest przekazanie przez Uzytkownika wniosku do administratora lokalnego
o wykonanie tych czynnosci przed naprawg sprzetu.

5. Szczegdtowe zasady zgtaszania awarii  sprzetu komputerowego
i oprogramowania oraz przeprowadzania czynnosci serwisowych w jednostkach
organizacyjnych administracji centralnej okresla Zatacznik Nr 8 do niniejszego
Regulaminu.

§ 21.1. Kazdy Uzytkownik, ktéry stwierdzi fakt naruszenia bezpieczenstwa danych
przez osobe przetwarzajaca dane badz posiada informacje mogacg mieé¢ wptyw na
bezpieczenstwo danych jest zobowigzany niezwtocznie zgtosi¢ to administratorowi danych
osobowych, administratorowi systemu informatycznego lub administratorowi lokalnemu.

2. Kazdy pracownik Uczelni, ktéry stwierdzi fakt naruszenia bezpieczenstwa
danych ma obowigzek podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenia.

3. W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy
zaniecha¢ wszelkich dziatan mogacych utrudni¢ analize wystgpienia naruszenia
i udokumentowanie zdarzenia oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca
zdarzenia do czasu przybycia odpowiedniego administratora.

XI. Ogolne zasady przetwarzania danych osobowych w systemach

§ 22.1. W przypadku przetwarzania danych osobowych w systemach informatycznych
w Uniwersytecie Wroctawskim, nalezy postepowaé zgodnie z zarzadzeniem Rektora
Uniwersytetu Wroctawskiego w sprawie ochrony danych osobowych w Uniwersytecie
Wroctawskim oraz zgodnie z innymi obowigzujacymi przepisami, a w szczegdlnosci
zgodnie z:

1) art. 25 RODO - konieczne jest uwzglednianie ochrony danych juz w fazie
projektowania nowych rozwigzan informatycznych dla Uniwersytetu Wroctawskiego;
ponadto w systemach informatycznych w Uniwersytecie Wroctawskim wdraza sie takie
srodki, aby domyslnie przetwarzane byty wylacznie te dane osobowe, ktére sg niezbedne
dla osiagniecia celéw przetwarzania;

2) art. 32 RODO - przed doborem $rodkdw majacych zapewnic
bezpieczenstwo przetwarzania danych osobowych w systemach nalezy przeprowadzic¢
udokumentowana ocene ryzyka naruszenia prawa lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze, tak by dobra¢ s$rodki zapewniajace
odpowiedni stopien bezpieczenstwa;

3) art. 35 RODO - przed rozpoczeciem przetwarzania dokonuje sie oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych jezeli dany
rodzaj przetwarzania - w szczegdlnosci z uzyciem nowych technologii - z duzym
prawdopodobienstwem moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci
oso6b fizycznych.

2. Informacje o: stuzbowym adresie e-mail pracownika, sprawowanej funkcji
oraz jednostce organizacyjnej, w ktérej jest =zatrudniony, sa jawne i dostepne
powszechnie, w tym na stronie internetowej Uczelni.

3. Zakres danych osobowych przetwarzanych przez Uzytkownika w systemie
okresla upowaznienie do przetwarzania danych osobowych nadane przez Uczelnie.
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4. Uzytkownik odpowiada za zgodnos¢ danych osobowych, wprowadzonych
przez siebie do systemoéw, z dokumentami zrédtowymi.

5. Fakt przekazania na zewnatrz Uniwersytetu Wroctawskiego danych
osobowych w postaci cyfrowej, zawartych w bazach wewnetrznych systeméw
informatycznych: ZSKP, ZSI, USQOS, odnotowywany jest w rejestrach prowadzonych przez
administratora danego systemu informatycznego.

6. Rejestracja przekazywania danych osobowych na zewnatrz Uniwersytetu
Wroctawskiego z wewnetrznego systemu informatycznego Ptatnik prowadzona jest
w logach elektronicznych tego oprogramowania.

7. Kazda osoba, ktorej dane dotycza ma prawo dostepu do tresci swoich danych
oraz prawo zadania ich uzupetnienia, uaktualnienia lub sprostowania.
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Zatacznik Nr 1
do Regulaminu

Regulamin serwiséw informacyjnych w Uniwersytecie Wroctawskim

Postanowienia ogodlne i definicje

1.

2.

3.

§1

Regulamin dotyczy wszystkich serwiséw informacyjnych posiadajgcych adres

w domenie uni.wroc.pl lub w jej poddomenach oraz tych serwiséw, ktdére sg

publikowane w zewnetrznych domenach na podstawie zawartej przez jednostke

organizacyjng UWr umowy na ustuge hostingowa.

Ilekro¢ w Regulaminie jest mowa o:

a) serwisie informacyjnym — rozumie sie przez to ustuge informacyjng
udostepniong on-line np. strone WWW, forum dyskusyjne, poczte
elektroniczng, itp.;

b) wtascicielu serwisu informacyjnego — rozumie sie przez to kierownika
jednostki organizacyjnej, w ktorej domenie serwis jest publikowany,
z zastrzezeniem ust. 3;

c) administratorze merytorycznym — rozumie sie przez to pracownika UWr
(zespot pracownikéw) odpowiedzialnego za materiat udostepniony w serwisie,
ktory zostat wyznaczony przez wtasciciela serwisu informacyjnego;

d) administratorze technicznym — rozumie sie przez to pracownika UWr lub firme
zewnetrzng (z ktérg jest podpisana stosowna umowa) odpowiedzialnego za
poprawne funkcjonowanie serwisu, ktéry zostat wyznaczony przez wiasciciela
serwisu informacyjnego;

e) ustudze hostingowej — rozumie sie przez to udostepnienie zasobow
serwerowych w celu przechowywania plikédw serwisu oraz zagwarantowanie
mozliwosci przesytania danych poprzez sie¢ internetowa.

Wiascicielem nastepujacych serwiséw jest:

a) BIP, strona gtéwna i rekrutacyjna — kierownik Biura ds. Promocji;

b) strona Ogrodu Botanicznego — Dyrektor Ogrodu Botanicznego;

c) strona USOS Web i serwis IRKa — kierownik Dziatu Informatycznych
Systeméw Obstugi Studiéw;

d) strony jednostek organizacyjnych administracji centralnej — Dyrektor
Generalny;

e) serwisy kot studenckich — Prorektor ds. studenckich;

f) strona ustugi Office 365 — kierownik Dziatu Ustug Informatycznych (DUI);

g) strona International  Application —  kierownik  Biura Wspotpracy
Miedzynarodowej.

Zaktadanie i likwidacja serwisu informacyjnego

§2
Jednostki organizacyjne UWr zobowigzane sg do postugiwania sie adresami
serwisow w domenie uni.wroc.pl.
Serwisy stowarzyszen, k&t naukowych i innych organizacji dziatajacych na terenie
UWr publikowane sq w domenie wydziatu, na ktérym dziata dana organizacja lub
na stronie gtéwnej UWr.
Z wnioskiem o zatozenie poddomeny w domenie uni.wroc.pl moze wystgpic
wiasciciel serwisu. Wniosek sktada sie do kierownika DUI. Wz6r wniosku stanowi
Zatacznik Nr 1 do niniejszego Regulaminu.
DUI zapewnia ustuge hostingowg dla serwisdéw wszystkich jednostek
organizacyjnych, organizacji dziatajacych w Uczelni oraz pracownikow UWr.
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Jezeli jednostka organizacyjna posiada odpowiednie zasoby sprzetowe i kadrowe,
moze publikowac serwisy informacyjne na wtasnym serwerze hostingowym.

W uzasadnionych przypadkach mozliwe jest skorzystanie z zewnetrznej ustugi
hostingowej. Uruchomienie takiej ustugi wymaga zgody Rektora.

Serwis moze zosta¢ zamkniety na wniosek wiasciciela serwisu informacyjnego lub
zablokowany w trybie § 5 ust. 4 lit. b.

Zawartos¢ serwisu WWW

§3
1. Kazdy serwis WWW powinien zawierac:
a) nazwe i adres jednostki;
b) strukture jednostki;
c) informacje o kierownictwie jednostki;
d) informacje o jednostce organizacyjnej administracji obstugujacej kierownictwo
jednostki;
e) link do strony gtéwnej UWr bez koniecznosci przewijania strony;
f) polityke prywatnosci w brzmieniu Zatacznika Nr 2 do niniejszego Regulaminu.
2. Serwis jednostki prowadzacej dziatalno$¢ dydaktyczng lub dydaktyczno-naukowgq
powinien dodatkowo zawierac:
a) informacje o studiach i prowadzonych zajeciach;
b) spis pracownikow wraz z adresem poczty elektronicznej, telefonem i numerem
pokoju;
c) zasady rekrutacji na studia i zapiséw na zajecia;
d) informacje o badaniach naukowych, organizowanych konferencjach itp.
3. Zabrania sie umieszczania w serwisach WWW:
a) reklam, z zastrzezeniem ust. 4;
b) tresci niezgodnych z misja Uczelni np. pornografii;
c) tresci naruszajacych obowigzujace prawo, w tym zwigzanych z ochrong
wizerunku;
d) materiatdow stanowigcych przedmiot prawa autorskiego bez posiadania
stosownej zgody;
e) nielegalnego oprogramowania;
f) oprogramowania stuzacego do naruszenia bezpieczenstwa informacji;
g) linkdéw do stron z powyzszymi tresciami.
4. Zamieszczanie reklam komercyjnych, w szczegdlnosci loga lub logotypu, tekstu
reklamowego, bannera, artykutu sponsorowanego, jest dopuszczalne, jezeli:
a) materiat jest wyraznie oznaczony jako reklama oraz
b) zostata zawarta umowa sponsorska lub zostata wyrazona pisemna zgoda
kierownika Biura ds. Promocji co do formy i czasu publikacji reklamy.
Obowiazki
§ 4
1. Wiasciciel serwisu zobowigzany jest do:
a) nadzoru nad serwisem w zakresie bezpieczenstwa przetwarzania informacji
w systemach informatycznych oraz przepiséw dotyczacych ochrony danych
osobowych;
b) dostosowania istniejacych serwiséw do standardéw WCAG 2.0 na poziomie A
i AA oraz wymogow systemu identyfikacji wizualnej w ciggu jednego roku od
daty wejscia w zycie niniejszego Regulaminu;
c) Wykonywania zalecen Biura ds. Promocji w zakresie, o ktérym mowa w § 5
ust. 2.
2. Administrator merytoryczny zobowigzany jest do:

a) dbania o zgodnosc tresci serwisu z zapisami § 3;

b) uzywania w polskich tekstach polskich znakéw diakrytycznych zgodnie ze
standardem kodowania UTF-8;

c) zamieszczania w serwisie dokumentéw w plikach mozliwych do odczytania
przez programy czytajace dla oséb niewidomych i niedowidzacych;
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d) biezacej aktualizacji zamieszczonych w serwisie informaciji.

Administrator techniczny zobowigzany jest do:

a) okresowego tworzenia kopii zapasowych plikéw serwisu;

b) przywrdcenia prawidtowego funkcjonowania serwisu po ewentualnej awarii lub
incydencie;

c) corocznej kontroli mechanizmoéw bezpieczenstwa;

d) prowadzenia rejestru incydentéw.

e) przeniesienia serwisu w przypadku zmiany dostawcy ustugi hostingowej.

Nadzor i sankcje

1.

2.

§5

Nadzér nad przestrzeganiem niniejszego Regulaminu sprawuje Dyrektor ds.
informatycznych.
Kierownik Biura ds. Promocji przeprowadza rokrocznie weryfikacje wybranych
serwiséw pod katem spetnienia wymogow prawa w zakresie Swiadczenia ustug
drogg elektroniczng oraz wymogow systemu identyfikacji  wizualnej,
z zastrzezeniem ust. 3.
Weryfikacje strony gtéwnej i rekrutacyjnej oraz strony BIP pod katem spetnienia
wymogow prawa w zakresie $wiadczenia ustug drogg elektroniczng oraz wymogow
systemu identyfikacji wizualnej przeprowadza Dyrektor ds. informatycznych.
Dyrektor ds. informatycznych ma prawo stosowaé wobec wtasciciela serwisu, ktéry
naruszyt przepisy niniejszego Regulaminu:
a) pisemne upomnienie;
b) zablokowanie dziatania serwisu;
c) zablokowanie nazwy domeny w DNSie;
d) likwidacje wpisu w DNSie, po co najmniej miesiecznym okresie zablokowania

domeny.
Od decyzji o zablokowaniu serwisu lub domeny wiascicielowi przystuguje prawo
whniesienia odwotania do Rektora. Decyzja Rektora jest ostateczna.
Zastosowanie sankcji, o ktérych mowa w ust. 4 nie zwalnia wtasciciela serwisu
z odpowiedzialnosci wynikajacej z odrebnych przepisow.
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Zatacznik Nr 1
do Regulaminu serwiséw
informacyjnych UWr

nazwa jednostki

Wroctaw, ..o

Kierownik Dziatu Ustug
Informatycznych

WNIOSEK O ZALOZENIE PODDOMENY

Zwracam sie z prosba o zatozenie poddomeny w domenie uni.wroc.pl dla ustug:
e WWW*
e Poczta elektroniczna*

e Forum dyskusyjne*
L 1 o1 1= SRR .

(nazwa jednostki organizacyjnej ubiegajgcej sie o poddomene)

Administrator techniczny. Domeng bedzie administrowat**:

piecze¢, data i podpis kierownika jednostki organizacyjnej

(wilasciciela serwisu informacyjnego)

Wyjasnienia:

* niepotrzebne skresli¢
** podac imie, nazwisko, jednostke, telefon, adres e-mail.
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Zatacznik Nr 2
do Regulaminu serwiséw
informacyjnych UWr

Polityka prywatnosci Uniwersytetu Wroctawskiego

I. Informacje o przetwarzaniu danych osobowych w serwisach Uniwersytetu
Wroctawskiego

1. Uniwersytet Wroctawski przywigzuje szczegdlng wage do poszanowania prywatnosci,
w tym prywatnosci uzytkownikow odwiedzajgcych serwisy internetowe Uczelni.

2. Uniwersytet Wroctawski ma siedzibe przy pl. Uniwersyteckim 1, 50-137 Wroctaw i jest
administratorem danych, w rozumieniu RODO (Rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE), zobowigzanym do zapewnienia, aby
przetwarzanie danych osobowych uzytkownika serwisu internetowego UWr odbywato sie
zgodnie z przepisami.

3. W Uczelni powofany zostat inspektor ochrony danych, z ktérym mozna sie
skontaktowac poprzez adres e-mail: IOD@uwr.edu.pl.

4, Jesli podczas korzystania z serwisow internetowych UWr gromadzone sg jakiekolwiek
dane, ktore uzna¢ mozna za dane osobowe, woéwczas Uczelnia przestrzega zasad
wskazanych przez RODO oraz inne przepisy dotyczace ochrony danych, a w szczegdlnosci
dba o to, aby:
1) przetwarzane odbywato zgodnie z prawem, rzetelnie i w sposéb przejrzysty,
a w pozyskiwaniu danych przyswiecaty konkretne, uzasadnione cele;
2) gromadzi¢ jedynie niezbedne i prawidlowe dane i tylko na taki czas, jaki jest
konieczny;
3) przetwarzanie danych osobowych odbywato sie w sposdb bezpieczny, oparty na
ocenie ryzyka.

5. Dane uzytkownika serwisu internetowego UWr mogg by¢ przekazywane jedynie
osobom upowaznionym, sprawdzonym podmiotom, z ktérymi zostaty zawarte stosowne
umowy oraz podmiotom uprawnionym do ich uzyskania na podstawie obowigzujgcego
prawa.

6. Uniwersytet Wroctawski dba o to, aby kazda osoba dziatajaca z upowaznienia Uczelni
i majgca dostep do danych osobowych przetwarzata je wytacznie na polecenie Uczelni.

7. Uniwersytet Wroctawski podejmuje niezbedne dziatania aby prawa uzytkownika
serwisu internetowego UWr, odnoszace sie do przetwarzania danych osobowych, byty
wiasciwie spetniane, a w szczegdlnosci aby:
1) komunikacja odbywata sie w sposdb przejrzysty;
2) udzielane byly wiasciwe informacje i dostep do danych osobowych;
3) wypetniane byty zadania do ktorych uzytkownik serwisu internetowego UWr ma
prawo, w tym sprostowania i usuwania danych oraz prawo sprzeciwu wobec
przetwarzania danych.
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8. Uczelnia stara sie wykona¢ dobrze obowigzki przewidziane w RODO i innych przepisach
dotyczacych ochrony danych, nie mniej uzytkownik serwisu internetowego UWr ma
prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych;

II. Informacje o plikach cookie w serwisach Uniwersytetu Wroctawskiego.

1.

Dane prywatne na temat uzytkownikdéw nie sg rozpowszechniane i przekazywane
innym podmiotom.

Podczas odwiedzin naszej witryny moga by¢ zapisywane pliki cookie, ktére zawierajg
miedzy innymi: numer IP uzytkownika, dostawce Internetu uzytkownika, sposdb
poruszania sie uzytkownika po naszej witrynie (np. jakie zaktadki otwiera), nazwe
przegladarki z ktérej korzysta.

Pliki cookie uzytkownik moze zdezaktywowac lub catkowicie wylgaczy¢é w opcjach
swojej przegladarki, uniemozliwi to zalogowanie sie do strony, gdyz funkcjonalnosé ta
wymagda dziatajacych ciasteczek.

Liczba odwiedzin na naszej stronie internetowej jest monitorowana przez Google
Analytics, w celu gromadzenia danych o popularnosci naszej witryny i sposobie
korzystania z niej. Akceptujac naszg polityke plikéw cookie, uzytkownik zgadza sie na
analize swoich danych przez Google Analytics.
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Zatacznik Nr 2
do Regulaminu

Procedura stosowania oprogramowania antywirusowego
oraz zapory sieciowej w Uniwersytecie Wroctawskim

§1

Wymagania stawiane oprogramowaniu antywirusowemu oraz zaporze sieciowej

1.

2.

3.

Kazda stacja robocza i serwer podtaqczony do Uczelnianej Sieci Komputerowej musi
posiadac aktualne oprogramowanie antywirusowe oraz zapore sieciowa.
Oprogramowanie antywirusowe oraz zapora sieciowa muszg posiadac
automatyczng aktualizacje z sieci Internet lub z lokalnego repozytorium.
Oprogramowanie antywirusowe powinno wykrywaé poza wirusami jak najwieksza
liczbe ztosliwych programéw innego rodzaju (np. konie trojanskie, backdoory,
exploity, niebezpieczne aplety Javy i ActiveX, spam, itp.). Ponadto powinno sie
charakteryzowa¢ dobrymi narzedziami do analizy heurystycznej, skanowaniem na
zgdanie catosci systemu, badz jego elementéw, skanowaniem w czasie
rzeczywistym i niskim obcigzeniem systemu.

Oprogramowanie antywirusowe powinno posiada¢ funkcje automatycznego
powiadamiania administratora o wystapieniu incydentu (np. pojawieniu sie wirusa
w poczcie, proby wilamania do systemu, itp.), a takze powinno monitorowac
system on-line i reagowac na biezaco na wszelkie incydenty wg ustawionych przez
administratora regut.

Oprogramowanie antywirusowe powinno automatycznie sprawdzaé¢ wszelkie
podtgczane do systemu urzadzenia.

Oprogramowanie antywirusowe oraz zapora sieciowa (firewall) powinny by¢
w jezyku polskim.

Szkolenie pracownikéw UWr w zakresie korzystania z systemu antywirusowego
jest prowadzone przez administratoréw lokalnych, z wykorzystaniem platformy
e-learningowej przygotowanej i udostepnianej przez pracownikéw DUI,

§2

Zadania kierownika jednostki organizacyjnej
Kierownik jednostki organizacyjnej wyznacza administratora sieci lokalnej, ktory
jest odpowiedzialny za wdrozenie i przestrzeganie niniejszej procedury.
Kierownik jednostki organizacyjnej ma obowigzek przeznaczy¢ odpowiednie srodki
finansowe na zakup ww. oprogramowania.
Kierownik jednostki, po otrzymaniu zgtoszenia o wystgpieniu incydentu od
administratora sieci lokalnej i po zapoznaniu sie ze sprawag, w wyniku ktorej
doszto do utraty (kradziezy) danych Ilub innego rodzaju przestepstwa,
zobowigzany jest podjgé¢ wtasciwe dziatania dla danej sytuacji, w szczegdlnosci
zawiadomic¢ witasciwe organy Panstwa.

§3
Zadania administratorow sieci lokalnej

Administrator sieci lokalnej odpowiada za:

1/ aktualizacje oprogramowania i jego baz;

2/ wiasciwgq konfiguracje oprogramowania antywirusowego oraz zapory
sieciowej. Podczas konfiguracji zapory sieciowej administrator zobowigzany
jest zablokowa¢ wszystkie porty w zaporze sieciowej zezwalajac tylko na
komunikacje aplikacji niezbednych do pracy na danej stacji roboczej.

Administrator sieci lokalnej ma obowigzek:
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1/ przegladania i zabezpieczenia elektronicznie logéw oprogramowania

antywirusowego oraz zapory sieciowej;

2/ niezwlocznego reagowania na wszelkie powiadomienia o wystgpieniu

incydentu, zwigzanego z zainstalowanym oprogramowaniem antywirusowym
i zaporg sieciowq;

3/ odnotowywania w elektronicznym dzienniku wszelkich incydentéw, w wyniku
ktérych doszto do utraty/kradziezy danych lub innego przestepstwa, a takze
niezwtocznego zgtaszania tego faktu kierownikowi jednostki organizacyjnej.
Ponadto administrator ma obowigzek zabezpieczy¢ logi dla celéw dowodowych.

. Administrator sieci lokalnej ma prawo wytaczy¢ Uzytkownikom mechanizm

przegladania i wysytania tresci wiadomosci w formacie HTML w przegladarce

poczty. W przegladarkach internetowych ma prawo ograniczy¢ mozliwosci
otwierania sie réznego rodzaju skryptéw.

. Administrator sieci lokalnej jest zobowigzany do sporzadzania zestawu programow

freeware akceptowalnych w sieci przez niego zarzadzanej.

§4

Zadania Uzytkownikéw
Uzytkownicy odpowiadajg za poufnos¢ swoich danych dostepowych (login i hasto)
oraz za dane wytwarzane przez siebie w ramach obowigzkéw pracy.
Uzytkownicy nie mogg instalowa¢ zadnego oprogramowania bez wiedzy i pisemnej
zgody administratora ich lokalnej sieci komputerowej. Przez pisemng zgode uwaza
sie akceptacje przez administratora pisma z wymienionym oprogramowaniem.
Uzytkownicy nie majg prawa podtaczac do sieci lokalnej Uczelni zadnych urzadzen
typu: routery, access pointy, switche, za wyjatkiem urzadzen stuzbowych, bez
wiedzy i pisemnej zgody administratora ich sieci lokalnej. Przez pisemng zgode
uwaza sie akceptacje przez administratora pisma z wymienionym sprzetem.
Zabrania sie Uzytkownikom otwierania zatgcznikéw poczty oraz plikéw nieznanego
pochodzenia. Dotyczy to rowniez plikéw pobranych ze stron WWW (np. aplikacji
flash, muzyki, krotkiego filmiku, itp.).
Uzytkownik ma obowigzek pracowac na koncie z uprawnieniami Uzytkownika lub
Uzytkownika zaawansowanego. W wyjatkowych sytuacjach, za wiedzg i pisemng
zgoda administratora sieci, moze korzystac¢ z konta administratora systemu.
Kazdy Uzytkownik powinien zosta¢ przeszkolony w zakresie obstugi
oprogramowania antywirusowego oraz zapory sieciowej, a takze sposobow
powiadamiania administratora sieci lokalnej o wystgpieniu incydentéw (np.
wirusow) wykrytych przez oprogramowanie antywirusowe. Uzytkownicy
nieprzeszkoleni mogg zada¢ przeprowadzenia stosownego szkolenia w ustalonym
z administratorem terminie.
Po wtozeniu zewnetrznego nosnika danych, jesli nie zostanie on sprawdzony
automatycznie przez oprogramowanie antywirusowe lub inne oprogramowanie
chronigce, Uzytkownik ma obowigzek sprawdzenia go recznie przy pomocy ww.
oprogramowania.

. W przypadku, gdy oprogramowanie powiadomi Uzytkownika o wystgpieniu

incydentu (np. pojawieniu sie wirusa, prébie witamania do systemu, itp.),
Uzytkownik ma obowigzek postepowaé zgodnie z ustaleniami jakie uzyskat od
administratora sieci lokalnej podczas szkolenia.
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Zatacznik Nr 3
do Regulaminu

Regulamin Uczelnianej Sieci Komputerowej
Uniwersytetu Wroctawskiego

Postanowienia ogodlne

§1

Uczelniana Sie¢ Komputerowa Uniwersytetu Wroctawskiego (USK UWr) ma na celu
umozliwienie jej uprawnionym Uzytkownikom dostepu do informacji niezbednych do
realizacji celow dydaktyczno-naukowych, ponadto wspiera realizacje zadan
zwigzanych z zarzadzaniem Uczelnia.

W przypadku przetwarzania danych osobowych w sieci USK UWr, nalezy postepowac
zgodnie z zarzadzeniem Rektora Uniwersytetu Wroctawskiego w sprawie ochrony
danych osobowych w Uniwersytecie Wroctawskim.

Definicje
§2

Jako Uczelniang Sie¢ Komputerowg Uniwersytetu Wroctawskiego rozumie sie zbidr
wszystkich sieci lokalnych poszczegélnych jednostek oraz sie¢ szkieletowg wraz
z zasobami.
Jako sie¢ szkieletowg definiuje sie czes$¢ sieci zapewniajacq potaczenia pomiedzy
sieciami lokalnymi oraz sieciami zewnetrznych operatorow. Sie¢ szkieletowa stuzy
wszystkim jednostkom UWr i ma za zadanie zapewni¢ mozliwos¢ wymiany danych
zaréwno pomiedzy sieciami lokalnymi, jak i pozwoli¢ na dostep do zewnetrznych
zrodet informacji np. do ogolnoswiatowej sieci Internet, zasobdow danych
zgromadzonych na innych uczelniach itp.
Zasoby sg integralng czescig sieci szkieletowej. Jako zasoby definiuje sie serwery
wraz z udostepnianymi na nich ustugami takimi jak: poczta elektroniczna, publikacje
elektroniczne, konta Uzytkownikdw, ustugi ftp, news, obstuga nazw itp.
Jako elementy sieci definiuje sie sprzet aktywny (routery, switche, huby itp.) oraz
okablowanie sieci.
Jako sieci lokalne definiuje sie fragmenty sieci wybudowane i administrowane poprzez
jednostki UWr. Sieci lokalne zapewniajg wymiane danych komputerowych na terenie
jednostki/komorki (wydziat, instytut, dziat itp.) i mogq zostac¢ przytaczone do sieci
szkieletowej w miejscu wyznaczonym przez administratora USK UWr.
Administratorem USK UWr jest kierownik DUI lub osoba przez niego wyznaczona.
Uzytkownikiem USK UWr jest kazda osoba, ktérej Dziat Ustug Informatycznych
udostepnit mozliwos¢ korzystania z sieci USK UWr.
Przez sie¢ chroniong rozumie sie sie¢ komputerowg odseparowang od Internetu
zaporg sieciowq (firewall).
Jako adres 1IP (Internet Protocol address) rozumie sie unikatowy numer
przyporzadkowany urzadzeniom sieci komputerowej.

Uczelniana Sie¢ Komputerowa Uniwersytetu Wroclawskiego

§3
USK UWr tworza:
1/ siec szkieletowa Uczelni,
2/ sieci lokalne poszczegolnych jednostek organizacyjnych UWr,
3/ lokalna sie¢ administracji centralnej, zwana dalej ,LAN-AC”,
4/ sie¢ Domoéw Studenckich UWr, zwana dalej ,siecig DS".
Nadzér nad USK UWr sprawuje Dziat Ustug Informatycznych (DUI).
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Siec¢ szkieletowa obejmuje serwery oraz infrastrukture komunikacyjng przeznaczong
do $wiadczenia ustug ogdlnouczelnianych.

Sie¢ lokalna jednostki organizacyjnej UWr obejmuje komputery, serwery
i infrastrukture komunikacyjng danej jednostki i podlega jej kierownikowi.

Sie¢ LAN-AC obejmuje komputery, serwery i wydzielong infrastrukture
komunikacyjng przeznaczone do obstugi administracji centralnej i podlega
kierownikowi DUI.

Sie¢ DS obejmuje infrastrukture komunikacyjng oraz serwery domoéw studenckich
i podlega Prorektorowi ds. studenckich.

Kierownik DUI rozstrzyga wszelkie spory dotyczace niniejszego Regulaminu, ktorych
rozpatrzenie nie podlega wtasciwosci witadz Uczelni, badz wiasciwosci saddéw
powszechnych.

Kierownik DUI moze, za zgodg Dyrektora ds. informatycznych, przekaza¢ w formie
pisemnej wybranym podmiotom - pracownikom lub jednostkom organizacyjnym UWr
- czes¢ swoich uprawnien dotyczacych zarzadzania siecia.

Na podstawie pisemnego wniosku ztozonego we wiasciwym trybie przez uprawnione
organy panstwowe, kierownik DUI jest uprawniony za wiedzg i zgoda Rektora do
udostepniania uprawnionym organom danych umozliwiajacych identyfikacje
sprawcow czynow zabronionych.

§4

Podiaczenie lokalnej sieci komputerowej danej jednostki do sieci szkieletowej
Uniwersytetu Wroctawskiego jest realizowane na wniosek jej kierownika ztozony
w Dziale Ustug Informatycznych.
Kierownik jednostki organizacyjnej jest zobowigzany ustanowi¢ wewnetrzny
regulamin uzytkowania sieci lokalnej, ktéry podlega zatwierdzeniu przez kierownika
DUI. Postanowienia regulaminu sieci lokalnej nie mogg by¢ sprzeczne z ustaleniami
niniejszego Regulaminu.
Prorektor ds. studenckich, w porozumieniu z kierownikiem DUI, ustanawia regulamin
sieci DS.
Kazda sie¢ lokalna podtaczana do sieci szkieletowej UWr musi posiadac lokalnego
administratora oraz regulamin korzystania z tej sieci.
Administratora sieci lokalnej powotuje kierownik jednostki organizacyjnej, ktérej ona
podlega. Dane administratora sieci lokalnej (imie, nazwisko, nr telefonu stuzbowego
oraz adres e-mail) jednostka organizacyjna ma obowigzek przekazac¢ do DUI w ciggu
5 dni roboczych od jego powotania. W sprawach dotyczacych zachowania ciggtosci,
spéjnosci i bezpieczenstwa sieci oraz wspétpracy na styku sieci lokalnej z siecig
szkieletowg administrator sieci lokalnej podlega administratorowi USK UWr.
Administrator sieci lokalnej ma obowigzek prowadzenia i aktualizowania na biezaco
wszelkich zmian w elektronicznej ewidencji oprogramowania swojej jednostki.
Ewidencja oprogramowania powinna zawierac:

1/ typ i numer ewidencyjny komputera, na ktérym zainstalowany jest

program,

2/ nazwe oprogramowania,

3/ informacje o posiadanej licencji (tak, nie),

4/ fakture zakupu (data zakupu, nr faktury).
Administrator sieci lokalnej ma obowigzek przedstawia¢ ewidencje na Zzadanie
Administratora sieci USK UWr lub organu kontrolujacego legalno$¢ oprogramowania.
Administrator sieci lokalnej jest odpowiedzialny za eksploatacje sieci lokalhej oraz
przestrzeganie przez Uzytkownikéw postanowien zawartych w § 13 niniejszego
Regulaminu.
Administrator sieci lokalnej prowadzi konta na komputerach w swojej sieci oraz jest
zobowigzany zagwarantowaé¢ ochrone dostepu do USK UWr przed osobami
nieuprawnionymi.
Administrator USK UWr ma prawo odmowi¢ podigczenia sieci lokalnej do szkieletu
sieci w przypadku, gdy nie zostat wyznaczony administrator sieci lokalnej do czasu
jego powotania.
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Administrator USK UWr ma prawo odigczy¢ sie¢ lokalng od sieci szkieletowej, gdy
jednostka nie posiada administratora, do czasu jego powotania. O zamiarze
odtaczenia sieci lokalnej od sieci szkieletowej administrator USK UWr ma obowigzek
pisemnie poinformowac kierownika jednostki organizacyjnej, na 5 dni roboczych
przed planowanym terminem odtaczenia.

§5
Uczelnia nie ponosi odpowiedzialnosci z tytutu strat poniesionych wskutek awarii USK
UWr.
Uczelniana Sie¢ Komputerowa Uniwersytetu Wroctawskiego moze by¢ uzytkowana
wytacznie w zgodzie z obowigzujacym prawem.
Za posrednictwem USK UWr nie wolno rozpowszechnia¢ bez zgody Rektora tresci lub
obrazow o charakterze komercyjnym, reklamowym, politycznym.
W przypadku stwierdzenia, ze w sieci lokalnej USK UWr pracuje komputer w sposéb
niezgodny z ust. 2 lub 3, administrator sieci ma obowigzek powiadomié¢ o tym fakcie
zwierzchnika Uzytkownika komputera. Administrator ma rdéwniez prawo do
natychmiastowego wytaczenia dostepu komputera do sieci, jezeli w jego ocenie jest
to niezbedne.
Jezeli w sieci DS pracuje komputer w sposéb niezgodny z ust. 2 lub 3, administrator
sieci DS wytacza dostep do sieci i powiadamia o tym fakcie kierownika DS
i kierownika DUI.

Uzytkownicy Uczelnianej Sieci Komputerowej Uniwersytetu Wroctawskiego

1.

vA

10.

8§6

Prawo do bezptatnego konta WWW na serwerach w domenie uni.wroc.pl, konta
domowego w domenie uni.wroc.pl majq:

1/ jednostki organizacyjne,

2/ nauczyciele akademiccy UWr,

3/ organizacje studenckie.
Konto jest zaktadane na pisemny wniosek uprawnionego podmiotu skierowany do
kierownika DUI.
W przypadku ubiegania sie o uzyskanie wtasnej nazwy (poddomeny) w domenie
uni.wroc.pl Uzytkownik zobowigzany jest do ztozenia pisemnego wniosku do
kierownika DUI.
Na serwerach ogolnouniwersyteckich jedna osoba moze posiadac tylko jedno konto.
Konto Uzytkownika nie moze by¢ uzywane do rozpowszechniania tresci lub obrazéw
godzacych w dobre imie Uniwersytetu, ani do rozpowszechniania tresci lub obrazow
o charakterze komercyjnym, reklamowym, politycznym.
Administrator danej domeny decyduje o zatozeniu i likwidacji kont oraz o przyznaniu
i odebraniu praw Uzytkownikowi w zakresie korzystania z zasobow systemu.
Uzytkownicy zobowigzani sg do przestrzegania zalecen administratora podczas pracy
w systemie.
Konto Uzytkownika musi by¢ zabezpieczone hastem lub kluczem, gwarantujgcym
poufnos$¢ danych Uzytkownika oraz uniemozliwiajgcym korzystanie z systemu przez
osoby nieuprawnione. Prawo wykorzystywania konta nalezy wytacznie do jego
uprawnionego Uzytkownika.
Udostepnianie konta osobom trzecim traktowane jest jako powazne naruszenie zasad
pracy w sieci. Fakt nieuprawnionego korzystania z konta przez osoby trzecie powinien
by¢ natychmiast zgtoszony administratorowi.
Administrator systemu dokonuje weryfikacji kont Uzytkownikéw 2 razy w ciggu roku.
Konta osdb, ktére utracity status pracownika oraz konta jednostek organizacyjnych
(komdrek administracyjnych), ktére utracity swojg podmiotowos$¢ sg blokowane nie
pézniej niz w dniu ustania stosunku pracy lub nie pdzniej niz w dniu utraty przez
jednostke podmiotowosci.
W przypadku wygasniecia uprawnien do posiadania konta uruchamiana jest ponizsza
procedura likwidacji:
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1/ blokowana jest mozliwos¢ wysytania poczty elektronicznej,

2/ blokowana jest indywidualna strona WWW Uzytkownika,

3/ blokowane sg wszystkie uprawnienia wynikajgce z posiadanego konta,
4/ identyfikator konta nie zostaje ponownie przydzielony innej osobie.

11. Uzytkownik konta odpowiada za wszelkie szkody wynikajace z tytutu
wykorzystywania kont niezgodnie z przeznaczeniem na zasadach ogdlnych oraz na
zasadach przewidzianych w niniejszym Regulaminie.

12. Uzytkownik konta zobowigzany jest przestrzega¢ Regulaminu Uczelnianej Sieci
Komputerowej Uniwersytetu Wroctawskiego.

§7
Dodatkowe zasady prowadzenia kont Uzytkownikéw w sieciach lokalnych USK UWr mogq
zostac okreslone w regulaminach tych sieci.

§8
Administratorzy maja prawo limitowania wielkosci udostepnianych zasobdéw, z ktérych
moze korzystaé¢ Uzytkownik, a takze w uzasadnionych przypadkach, moga ograniczy¢
dostep do ustug sieciowych, operacji typu uruchomienia programu, odczytu/zapisu plikow
lub potgczenia z innym systemem.

V. Ustlugi sieciowe Uczelnianej Sieci Komputerowej UWr

8§9

1. Jednostka odpowiedzialng za funkcjonowanie podstawowych ustug sieciowych
i koordynujgcq dziatania dotyczgce udostepniania ustug sieciowych w USK UWr jest
DUI.

2. Dziat Ustug Informatycznych utrzymuje uniwersytecki serwer nazw (DNS) dla potrzeb
USK UWr. Delegacja poddomen i rejestracja nowych nazw lokalnej sieci odbywa sie
w porozumieniu z administratorem USK UWr.

3. W razie stwierdzenia nieprawidtowosci administrator USK UWr ma prawo odmoéwic
dotaczenia serwera nazw, jak réwniez w uzasadnionych przypadkach wytaczyc
ustuge.

4, Dziat Ustug Informatycznych utrzymuje ogdlnouniwersytecki serwer poczty
elektronicznej, odpowiada za jego prawidtowg konfiguracje i ciggta dostepnosc.

5. Sieci lokalne USK UWr moga dysponowac¢ wiasnymi serwerami poczty elektronicznej
badz korzystac z serwera ogdlnouniwersyteckiego. Administrator USK UWr ma prawo
podja¢ decyzje o wytaczeniu serwisu poczty elektronicznej w sieci lokalnej po
stwierdzeniu niepoprawnego funkcjonowania tej ustugi.

6. Ustugi typu ogdlnodostepny serwer FTP, serwer WWW oraz inne serwisy oferowane
w sieci USK UWr podlegajq kontroli administratora USK UWr, ktory w szczegdlnosci
moze domagac sie:

1/ zagwarantowania ciggtej dostepnosci serwisu,
2/ podporzadkowania sie obowigzujgcym w USK UWr zasadom bezpieczenstwa.

§ 10

1. Za strone gtéwng UWr odpowiada Biuro ds. Promociji.

2. Wszystkie strony WWW udostepniane przez serwery USK UWr muszg by¢ u dotu
strony oznaczone informacjg o osobie/jednostce odpowiedzialnej za zawarto$¢ danej
strony, w sposob pozwalajacy na przekazanie uwag dotyczacych zawartosci strony.

3. Administrator serwera gtéwnego WWW okresla warunki techniczne utrzymywania
stron WWW Uzytkownikdw.

4. Strony WWW Uzytkownikéw stuzg do celéw edukacyjnych i naukowych,
a w przypadku jednostek organizacyjnych, jednostek organizacyjnych administracji i
organizacji - do celéw zgodnych z ich dziatalnoscig statutowa.

5. Uzytkownik jest odpowiedzialny za tresci umieszczane na jego stronie WWW.
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§ 11
W celu uruchomienia ustugi forum lub listy dyskusyjnej konieczne jest okreslenie
administratora ustugi, ktory bedzie odpowiedzialny za przestrzeganie zasad prawa
oraz niniejszego Regulaminu.
Administrator forum lub listy dyskusyjnej ma obowigzek usuwania ze zbioru
znajdujacych sie tam wypowiedzi tresci niezgodnych z prawem, dobrymi obyczajami
lub zasadami niniejszego Regulaminu.

Prawa i obowiazki administratora i Uzytkownika

g§12

Administrator USK UWr zapewnia ochrone USK UWr oraz okresla zasady
zewnetrznego dostepu do ustug.
W zakresie ochrony danych osobowych administrator USK UWr i administratorzy sieci
lokalnych sg zobowigzani do przestrzegania postanowien zarzadzenia Rektora
w sprawie ochrony danych osobowych w Uniwersytecie Wroctawskim,
w szczegolnosci do przestrzegania zalecen Inspektora Ochrony Danych UWr.
Administrator USK UWr ma prawo wystgpi¢ do administratora sieci lokalnej
z zaleceniem instalacji w jego systemie wskazanych mechanizmoéw ochrony.
Administratorzy sieci lokalnych USK UWr sg =zobowigzani utrzymywac zapis
podstawowych zdarzen w systemie przez okres dwoch tygodni i w razie potrzeby
analizowad zapisy systemowe i przekazywac wyniki administratorowi USK UWr.
Administrator sieci lokalnej zapewnia ochrone zasobdéw Uzytkownikéw za pomoca
dostepnych narzedzi systemowych oraz zgodnie z procedurg antywirusowa.
Administrator sieci  lokalnej posiadajgqcej serwer poczty elektronicznej
podporzadkowuje sie zaleceniom administratora USK UWr w celu ochrony przed
atakowaniem sieci za posrednictwem programdw obstugi poczty elektronicznej.
Personel obstugujgacy sie¢ ma obowigzek zachowywania tajemnicy stuzbowej.
Administrator ma prawo czasowo zablokowa¢ konto, gdy jest ono niewilasciwie
chronione Iub zachodzi uzasadnione podejrzenie, ze jest uzywane przez osoby
nieupowaznione.
Uczelniana Sie¢ Komputerowa Uniwersytetu Wroctawskiego nie zapewnia szyfrowania
transmisji na poziomie tgcza, ale administratorzy sieci lokalnych powinni udostepniac
techniki umozliwiajgce szyfrowanie danych.
W przypadku stwierdzenia generowania przez komputer dotaczony do USK UWr
strumienia danych zaktécajacego prace sieci, administrator USK UWr lub
administrator sieci lokalnej ma prawo zablokowa¢ dostep do tego komputera do
czasu wyjasnienia sprawy. O powtarzajacych sie problemach tego typu
administratorzy powiadamiajg kierownika jednostki, w ktorej znajduje sie ten
komputer.
Urzadzenia dostepowe tgcznosci bezprzewodowej mogg by¢ podtaczane do USK UWr
wytacznie w porozumieniu z administratorem USK UWr lub osobg upowazniong przez
administratora USK UWr do podejmowania takich decyzji na okreslonym terenie.
Podtgczanie urzadzen bez porozumienia bedzie traktowane jako powazne naruszenie
zasad bezpieczenistwa USK UWr.
Strony WWW zawierajgce formularz logowania Uzytkownika nie moga narazac
danych Uzytkownika na przechwycenie, a w szczegdélnosci:

1/ cata strona musi korzystac¢ z protokotu HTTPS,

2/ skrypt formularza danych musi korzystac¢ z protokotu HTTPS,

3/ serwer obstugujacy strone musi korzystac z certyfikatu,

4/ jezeli serwer obstuguje wytacznie logowanie do sieci lokalnej, to musi to

by¢ wyraznie zaznaczone,
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5/ obstuga logowania w zakresie szerszym niz do sieci lokalnej moze by¢
uruchomiona wytacznie za zgoda administratora USK UWr, wydana na
pismie.

§ 13
1. Uzytkownicy sg zobowigzani do:
1/ przestrzegania Regulaminu USK UWr,
2/ przestrzegania zalecen, uwag oraz wytycznych pochodzacych od
administratoréw sieci lokalnych oraz administratora USK UWr.

2. Uzytkownikom sieci zabrania sie dziatan sprzecznych z regulaminem oraz
obowigzujacym w Rzeczypospolitej Polskiej porzadkiem prawnym, przyjetymi
zasadami wspotzycia spotecznego, dobrymi obyczajami oraz normami etycznymi.

3. W celu ochrony sieci Uzytkownik USK UWr powinien dba¢ o bezpieczenstwo swojego
konta, w szczegdlnosci chroni¢ swoje hasto i inne dane stuzace do uwierzytelnienia.

4. Uzytkownik nie moze zgada¢ zmiany hasta czy otwarcia zablokowanego dostepu drogg
telefoniczng, jezeli nie ma mozliwosci identyfikacji dzwonigcego.

5. Zabrania sie Uzytkownikowi USK UWr:

1) odstepowania uprawnien dotyczacych posiadanego konta innym osobom,

2) podejmowania préb wykorzystania obcego konta i uruchamiania aplikacji
deszyfrujacych hasta,

3) prowadzenia dziatan majacych na celu podstuchiwanie lub
przechwytywanie informacji przeptywajacej w sieci,

4) zmiany adresu sprzetowego karty sieciowej lub przydzielonego adresu IP
(z wyjatkiem sytuacji uzgodnionych z administratorem odpowiedniej sieci),

5) uruchamiania aplikacji, ktére mogg zaktécac¢ lub destabilizowaé prace
systemu lub sieci komputerowej, badZz naruszy¢ prywatno$¢ zasobdow

systemowych,
6) nieuprawnionej rozbudowy sieci m.in. niedozwolone jest uruchamianie
urzadzen i programow Swiadczacych ustuge DHCP (np. router

bezprzewodowy, router przewodowy),

7) recznej konfiguracji adresu IP w urzadzeniu sieciowym lub kohncowym bez
pisemnej zgody administratora,

8) zmian w lokalizacji urzadzen bedacych w jego uzytkowaniu bez pisemnego
poinformowania administratora,

9) dezorganizowania pracy innych Uzytkownikow sieci,

10)wykorzystywania stuzbowych kont w celach zarobkowych,

11)gromadzenia, rozpowszechniania i udostepniania materiatdw sprzecznych
z prawem, dobrymi obyczajami oraz etyka,

12)instalowania i uruchamiania oprogramowania: utrudniajgcego
wykorzystywanie sprzetu, oprogramowania i zasobdéw sieci innym
Uzytkownikom; uszkadzajgcego lub narazajacego na uszkodzenia sprzet
komputerowy; bez waznej licencji,

13)podejmowania dziatan majacych na celu niezgodne z obowigzujacym
prawem udostepnianie, kopiowanie, rozpowszechnianie wytworéw objetych
prawem autorskim,

14)przetwarzania danych osobowych, niezgodnie z ustawg o ochronie danych
osobowych oraz z zarzadzeniem Rektora Uniwersytetu Wroctawskiego
w sprawie ochrony danych osobowych w Uniwersytecie Wroctawskim,

15)podejmowania dziatan mogacych narazi¢ na uszczerbek dobre imie Uczelni,

16)wysytania masowej poczty kierowanej do losowych odbiorcéow (spam).

6. W przypadku nieprzestrzegania powyzszych zasad przez Uzytkownika, administrator
sieci lokalnej lub administrator USK UWr moze czasowo ograniczy¢ lub zablokowacd
dostep do sieci.

7. O naruszeniu obowigzujacych zasad uzytkowania USK UWr powiadamiany jest
przetozony Uzytkownika, a w przypadku studentow i doktorantéw - dziekan.
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Ztamanie regulaminu pocigga za sobg odpowiedzialnos¢ Uzytkownikdéw z tego tytutu,
wedtug postanowien regulaminu.
Ztamanie regulaminu, stanowigce naruszenie prawa bedzie zgtaszane przez
administratoréw wtasciwym organom.
Uzytkownicy sieci majq prawo do:
1) zgtaszania administratorom uwag i wnioskéw dotyczacych dziatania sieci,
2) sktadania wyjasnien dotyczacych ztamania regulaminu,
3) korzystania z USK UWr w zakresie przewidzianym przez regulamin oraz
przyjete wewnetrzne akty prawne UWr.

VII. Sankcje zwigzane z naruszeniem regulaminu

1.

§ 14
Wobec Uzytkownika, ktéry dopuscit sie naruszenia regulaminu, DUI moze
zastosowac, w zaleznosci od wagi naruszenia, nastepujace sankcje:
1/ pisemne ostrzezenie od kierownika Zespotu Infrastruktury
Teleinformatycznej,
2/ pisemne ostrzezenie od Kierownika DUI,
3/ czasowgq utrate uprawnien Uzytkownika USK UWr na okres 1 miesiaca,
4/ czasowaq utrate uprawnien Uzytkownika USK UWr na okres 3 miesiecy,
5/ czasowg utrate uprawnien Uzytkownika USK UWr na okres jednego
semestru,
6/ czasowa utrate uprawnien Uzytkownika USK UWr na okres roku
akademickiego,
7/ bezterminowgq utrate uprawnien Uzytkownika USK UWr.
Uzytkownik, ktéry dopuscit sie naruszenia regulaminu lub innych powszechnie
obowigzujacych przepisdw prawa, zobowigzany jest do ziozenia Kierownikowi DUI
pisemnych wyjasnien, w terminie 7 dni od dnia otrzymania wezwania. Nie ztozenie
wyjasnien w terminie powoduje zablokowanie praw Uzytkownika do czasu ich
ztozenia.
Od decyzji o zablokowaniu praw Uzytkownikowi przystuguje prawo wniesienia
odwotania. Odwotanie wnoszone jest do Dyrektora ds. informatycznych i powinno
zawiera¢ w szczegolnosci wyjasnienie okolicznosci naruszenia regulaminu lub innych
powszechnie obowigzujacych przepiséw prawa.
Dyrektor ds. informatycznych rozpatruje odwotanie w terminie 14 dni
kalendarzowych od daty jego wptywu. Brak odpowiedzi w ww. terminie oznacza, iz
sankcja zostata utrzymana.
Zastosowanie sankcji, o ktérych mowa w ust. 2 nie zwalnia Uzytkownika
z odpowiedzialnosci wynikajacej z odrebnych przepiséw, w szczegdlnosci z kodeksu
karnego.
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Zatacznik Nr 4
do Regulaminu

Regulamin Lokalnej Sieci Komputerowej Administracji Centralnej
Uniwersytetu Wroctawskiego

Postanowienia Ogélne

§1

. Jako sie¢ LAN-AC rozumie sie lokalng sie¢ komputerowg administracji centralnej,
zwang dalej ,LAN-AC".

. Sie¢ LAN-AC oraz serwery tej sieci znajdujg sie pod zarzadem Zespotu Infrastruktury
Teleinformatycznej DUI.

. Siecig LAN-AC administruje wyznaczony przez Kierownika DUI pracownik lub
pracownicy Zespotu Infrastruktury Teleinformatycznej DUI, zwany administratorem
LAN-AC.

. Konto Uzytkownika LAN-AC zaktada, modyfikuje, likwiduje oraz nadaje i zmienia
prawa dostepu administrator LAN-AC, na pisemny wniosek kierownika jednostki
organizacyjnej administracji centralnej. We wniosku kierownik powinien okresli¢
zakres uprawnien dla Uzytkownika.

. Nadanie uprawnien dostepu do danych osobowych musi by¢ uzgodnione
z lokalnym administratorem danych osobowych odpowiedzialnym za te baze danych.

. W przypadku przetwarzania danych osobowych w sieci LAN-AC, nalezy postepowac
zgodnie z zarzadzeniem Rektora Uniwersytetu Wroctawskiego w sprawie ochrony
danych osobowych w Uniwersytecie Wroctawskim.

. Administrator LAN-AC ma prawo zablokowa¢ konto osoby tamigcej regulamin do czasu
rozpatrzenia sprawy przez kierownika jednostki organizacyjnej administracji
centralnej.

. Uzytkownik lokalnej sieci komputerowej Administracji Centralnej, ktora jest czescig
Uczelnianej Sieci Komputerowej, zwanej dalej ,USK” jest takze jednoczesnie
indywidualnym Uzytkownikiem USK. Indywidualny Uzytkownik USK zobowigzany jest
do przestrzegania postanowien Regulaminu USK.

. Uzytkownicy nieprzestrzegajacy regulaminu i innych zarzadzen Rektora moga zostac
pozbawieni prawa dostepu do sieci LAN-AC.

§2

Uzytkownicy LAN-AC zobowigzani sg do przestrzegania i krzewienia dobrych obyczajow,
a w szczegolnosci do:

1/ zgtaszania administratorom LAN-AC nieprawidtowosci w dziataniu komputerdéw lub
programoéw;

2/ nieobcigzania bez istotnej potrzeby komputerow;

3/ oszczednego uzywania urzadzen, ktorych eksploatacja jest kosztowna (np.
drukarek).

Obowiazki Uzytkownika Sieci Komputerowej

§3

Uzytkownik LAN-AC zobowigzany jest do:

1/ zapoznania sie z regulaminem korzystania z LAN-AC;

2/ przestrzegania postanowien regulaminu LAN-AC i innych zarzadzen Rektora;

3/ podporzadkowywania sie zaleceniom administratorow LAN-AC;

4/ dbania o ochrone dostepu do wiasnego konta;

5/ natychmiastowego zgtaszania luk w systemie praw dostepu. Zgtoszenie luk nie
pocigga negatywnych nastepstw dla Uzytkownika;

6/ zgtaszania drogq elektroniczng (pocztg e-mail lub poprzez strone WWW) wszelkich
awarii komputerow, sieci lub oprogramowania, o ile jest to technicznie mozliwe;

7/ uzgadniania z administratorem LAN-AC mozliwosci i zasad pracy w LAN-AC po
godzinach pracy i w dni wolne od pracy;
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zgtaszania administratorowi LAN-AC spraw wyjatkowych (np. gdy konieczne jest
naruszenie ktdéregos z postanowien regulaminu LAN-AC lub zarzadzenia Rektora);
zapisywania wszelkich wytworzonych w ramach swojego zakresu obowigzkéow
danych w specjalnie dla tego utworzonym katalogu na serwerze.

Prawa Uzytkownika Lokalnej Sieci Komputerowej

§4

Uzytkownik LAN-AC ma prawo do:

1/

2/

3/

4/
5/
6/

7/

korzystania z zasobow LAN-AC w granicach okreslonych przez administratoréw
LAN-AC. Administratorzy ustalajac zakres uprawnien Uzytkownika kierujg sie
zasadami okre$lonymi przez kierownikéw jednostek organizacyjnych administracji
centralnej oraz lokalnych administratoréw danych osobowych;
ochrony prywatnosci danych przechowywanych w systemach komputerowych
wiaczonych do LAN-AC;
zmiany uprawnien w sieci, jesli zaistnieje uzasadniona potrzeba. Zmiany dokonuje
administrator LAN-AC na wniosek kierownika jednostki organizacyjnej
administracji centralnej;
zapoznawania sie z programami i sprzetem na zasadach okreslonych przez
kierownictwo Uczelni;
odwotywania sie do administratora LAN-AC, w przypadku otrzymywania polecen
tamigcych regulamin LAN-AC;
zapisywania na dyskach lokalnych, za zgoda kierownika jednostki organizacyjnej
administracji centralnej, danych ktére nie tamig przepiséw prawa autorskiego oraz
innych regulacji prawnych, nie zwigzanych z zakresem obowigzkéw danego
Uzytkownika. Zabezpieczenie tych danych w przypadku koniecznosci reinstalacji
komputera nalezy do Uzytkownika;
korzystania z udostepnionych zasobow sieciowych, plikdw oraz drukarek lokalnym
Uzytkownikom (w obrebie dziatu) po uzgodnieniu tego faktu z administratorem
LAN-AC.

Czynnosci zabronione

§5

Uzytkownikowi LAN-AC zabrania sie:

1/
2/
3/
4/
5/

6/

7/
8/

9/

utrudniania pracy administratorom i innym Uzytkownikom;

dezinformowania administratoréw i innych Uzytkownikow;

uzywania identyfikatoréw i haset innych Uzytkownikdéw;

korzystania z komputerow, zasobdw i informacji, do ktérych administrator LAN -
AC nie przydzielit Uzytkownikowi prawa dostepu;

dokonywania zmian w konfiguracji sprzetu oraz w oprogramowaniu bez
uzgodnienia z administratorem;

instalowania i uruchamiania oprogramowania:

a/ utrudniajgcego wykorzystywanie sprzetu (np. programy wirusowe),

b/ uszkadzajgcego lub narazajgcego na uszkodzenia sprzet komputerowy,

¢/ na ktore brak licencji;

Uruchomienia ustug sieciowych (np. serwis WWW, ftp, poczta) dokonuje
administrator LAN-AC na serwerach centralnych. Nieuzgodnienie
z administratorem uruchomienia ustug powoduje wytgczenie komputera z sieci do
czasu usuniecia ustug;

wykorzystywania sprzetu, sieci lub oprogramowania LAN-AC do celow
komercyjnych, bez zgody wtadz Uczelni;

wykorzystywania sprzetu, oprogramowania i zasobow LAN-AC do zadan, ktore nie
sq zwigzane ze statutowym zakresem jednostki (np. uruchamiania gier
sieciowych);

udostepniania komputera, na ktérym jest w danym momencie dostep do zasobdéw
LAN-AC, osobom nieposiadajagcym uprawnien do korzystania z tych zasobow;
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10/pracowania rownoczesnie w sieci Internet oraz z programami korzystajagcymi z baz
danych umieszczonych w sieci LAN-AC;

11/przetwarzania danych osobowych niezgodnie z przepisami prawnymi o ochronie
danych osobowych, w tym zarzadzeniem Rektora Uniwersytetu Wroctawskiego w
sprawie ochrony danych osobowych w Uniwersytecie Wroctawskim.
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Zatacznik Nr 5
do Regulaminu

Regulamin Korzystania z Ustugi MS Office365
W Uniwersytecie Wroclawskim

Postanowienia ogélne

§1

Ilekro¢ w niniejszym Regulaminie jest mowa o:

Uzytkowniku - oznacza to osobe fizyczng korzystajaca z ustugi po zalogowaniu
sie do niej (pracownik, student, doktorant, stuchacz);
koncie Uzytkownika - oznacza to zbiér zasobdéw i uprawnien przypisanych
Uzytkownikowi w ramach ustugi. Konto posiada unikalng nazwe i hasto;
logowaniu - oznacza to proces autoryzacji wymagajacy podania nazwy konta
Uzytkownika i hasta.
§2
. Niniejszy Regulamin okresla zasady korzystania z konta Uzytkownika otrzymanego
w ramach ustugi MS Office365 w Uniwersytecie Wroctawskim.
. W ramach ustugi MS Office365 Uzytkownik otrzymuje dostep do:
1/ programow Word, Excel, Power Point, OneNote w wersji Office Web Apps,
2/ skrzynki pocztowej na serwerze o wielkosci 50 GB oraz wspdlnych kalendarzy,
3/ narzedzi umozliwiajacych tworzenie stron internetowych i blogéw,
4/ wirtualnego dysku w ustudze OneDrive o wielkosci 1 TB do przechowywania
dokumentéw, prezentacji, zdjec,
5/ narzedzia umozliwiajgcego nawigzanie potaczenia gtosowego, chatu,
wideokonferencji.
. Obowigzek posiadania konta Uzytkownika w ustudze MS Office365 posiadaja:
1/ pracownicy Uniwersytetu Wroctawskiego;
2/ studenci, doktoranci i stuchacze Uniwersytetu Wroctawskiego.
. Konto pracownika w ustudze MS Office 365 jest kontem stuzbowym,
wykorzystywanym do pracy w Uniwersytecie Wroctawskiem. Konto pracownika stuzy
takze do kontaktu pracodawcy z pracownikiem.
. Konto studenta, stuchacza lub doktoranta w ustudze MS Office365 wykorzystywane
jest przez Uzytkownika w celach realizacji ustug edukacyjnych. Konto studenta,
stuchacza lub doktoranta stuzy takze do kontaktu z jego Uzytkownikiem.

§3

Ustuga MS Office365 posiada mechanizmy zabezpieczajgce przed nieautoryzowanym
dostepem przez osoby trzecie. Zastosowane rozwigzania umozliwiajg szyfrowane
logowanie oraz komunikacje z serwerem pocztowym, pod warunkiem odpowiedniego
skonfigurowania programow stosowanych przez Uzytkownika do obstugi konta poczty
elektronicznej, zgodnie =z Instrukcjg Uzytkownika, umieszczong na stronie
internetowej pod adresem: http://www.office365.uni.wroc.pl/.
Dostep do konta Uzytkownika jest chroniony hastem. Z uwagi na koniecznos¢
zapewnienia bezpieczenstwa konta poczty elektronicznej oraz danych zgromadzonych
przez Uzytkownika, hasto musi by¢ chronione i poufne. W przypadku podejrzenia
utraty poufnosci hasta, nalezy niezwtocznie zmienic¢ je na nowe.
Hasto musi spetnia¢ nastepujgce warunki:

1/ zawieraé co najmniej 8 znakéw, alfanumerycznych oraz

2/ zawierac co najmniej 1 duzg litere alfabetu polskiego [A,B,...,Z] oraz

3/ zawierac co najmniej 1 matq litere alfabetu polskiego [a,b,...,z] oraz

4/ zawiera¢ co najmniej 1 cyfre [0,1,...,9] oraz 1 znak specjalny [!, @, ~, &, (, ),

0/01 $I #I *]

Instrukcja informujaca o sposobie dokonywania zmiany hasta dostepna jest na stronie
internetowej pod adresem: http://www.office365.uni.wroc.pl/.



http://www.office365.uni.wroc.pl/
http://www.office365.uni.wroc.pl/
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Uzytkowanie Konta

8§4
1. Dostep do konta Uzytkownika w ustudze MS Office365 mozliwy jest za pomocg
przegladarki internetowej poprzez strone internetowq: http://portal.office.com/.
2. Kazdy z Uzytkownikéw ma obowigzek samodzielnie skonfigurowaé poczte na
podstawie Instrukcji dostepnej na stronie internetowej pod adresem:
http://www.office365.uni.wroc.pl/.

§5
1. Szczegdtowy opis obstugi ustugi MS Office365 przez Uzytkownika zawiera Instrukcja
Uzytkownika umieszczona na stronie internetowej pod adresem:

http://www.office365.uni.wroc.pl/.

2. Uzytkownik korzystajacy z ustugi MS Office365 ma mozliwos¢ przenoszenia danych ze
skrzynki pocztowej znajdujace sie na serwerze lokalnym. Sposob przenoszenia
danych znajduje sie na stronie pod adresem: http://www.office365.uni.wroc.pl/.

3. Uzytkownik korzystajacy z ustugi MS Office365 ma mozliwos¢ przekierowywania
wiadomosci z dotychczasowej lokalnej skrzynki pocztowej na nowe konto pocztowe
w domenie www.uwr.edu.pl. Wiaczenia ustugi przekierowywania dokonujg
administratorzy poszczegdlnych serweréw pocztowych.

§6
Zaleca sie Uzytkownikom okresowe wykonywanie kopii zapasowych poczty znajdujacej
sie na wlasnym komputerze, tj. archiwizowania, kompaktowania poczty oraz
archiwizowania ustawien klienta pocztowego i ksigzki adresowej.

§7
1. Uzytkownik moze zgtasza¢ uwagi, komentarze oraz pytania dotyczace jakosci
dziatania serwisu poczty elektronicznej pod adresem: helpdesk@uwr.edu.pl.
2. Uzytkownik bedzie otrzymywaé na adres konta email korespondencje istotne z punktu
widzenia dziatalnosci Uniwersytetu lub systemu poczty elektronicznej.

§8
1. Uzytkownik ma prawo korzysta¢ z konta Uzytkownika w ustudze MS Office365
w petnym zakresie jego funkcjonalnosci przestrzegajac obowigzujacego prawa, norm
spotecznych i obyczajowych w Polsce.
2. Korzystajac z konta Office365, Uzytkownik zobowigzuje sie, ze nie bedzie dziatat
W sposOb naruszajacy prawa innych Uzytkownikéw oraz nie bedzie przenosit prawa do
korzystania ze swojego konta Uzytkownika na inne osoby.

§9
Uzytkownik ponosi odpowiedzialnos$¢ za tres¢ i zawarto$¢ swojego konta w ustudze MS
Office365.

Zasady odpowiedzialnosci

§10
Uniwersytet zastrzega sobie prawo do:

1/ zmiany zasad funkcjonowania ustugi MS Office365 (w tym poczty elektronicznej).
Zmiany bedq podawane do wiadomosci Uzytkownikom za pomocg poczty
elektronicznej. Aktualna i obowigzujaca tres¢ zasad jest dostepna na stronach
internetowych pod adresem: http://www.office365.uni.wroc.pl/,

2/ zamykania kont oséb, ktére przestajg by¢ pracownikami Uniwersytetu
Wroctawskiego, z dniem rozwigzania umowy,

3/ zablokowania konta w przypadkach wykorzystania go w sposéb niezgodny
z przeznaczeniem, w szczegdlnosci w sytuacjach:

a/ odstepowania uprawnien dotyczacych posiadanego konta innym osobom,



http://portal.office.com/
http://www.office365.uni.wroc.pl/
http://www.office365.uni.wroc.pl/
http://www.office365.uni.wroc.pl/
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b/ wykorzystywania bezptatnych kont w celach zarobkowych,

¢/ rozpowszechniania i udostepniania materiatdw sprzecznych z prawem lub
dobrymi obyczajami akademickimi,

d/ podejmowania dziatan majgcych na celu niezgodne z obowigzujgcym
prawem udostepnianie, kopiowanie, rozpowszechnianie utworéw objetych
prawem autorskim,

e/ przetwarzania danych osobowych niezgodnie z ustawa o ochronie danych
osobowych oraz z zarzadzeniem w sprawie ochrony danych osobowych
w Uniwersytecie Wroctawskim,

f/ podejmowania dziatan mogacych narazi¢ na uszczerbek dobre imie Uczelni,

g/ wysytania masowej poczty kierowanej do losowych odbiorcéw (spam).

§ 11

Uniwersytet nie ponosi odpowiedzialnosci za:

1/
2/
3/

4/

3.

skutki wejscia przez osoby trzecie w posiadanie hasta umozliwiajgcego korzystanie
z konta Uzytkownika w ustudze MS Office365,

utrate danych spowodowang awarig sprzetu, Ilub innymi okolicznosciami
niezaleznymi od Uniwersytetu,

przerwy w funkcjonowaniu ustugi MS Office365 zaistniate z przyczyn technicznych
spowodowanych w szczegdlnosci konserwacjg lub wymiang sprzetu,

tresci przesyfane i przechowywane w ustudze MS Office365.

Helpdesk i rozwigzywanie problemow

§12

Dziat Ustug Informatycznych sprawuje nadzoér i opieke techniczng nad systemem
poczty elektronicznej, a takze zapewnia opieke i wsparcie w zakresie problemow
z logowaniem sie do ustugi MS Office365 dla administratoréow lokalnych, w dni
robocze w godzinach 8:30 - 15:30, zgodnie z informacjami umieszczonymi na
stronie internetowej pod adresem: http://www.office365.uni.wroc.pl/.

Firma Microsoft zapewnia opieke i wsparcie w zakresie obstugi pakietu Office365
i problemodw z dostepem do ustug po zalogowaniu.

w jezyku polskim : poniedziatek - piatek w godzinach 8:00 - 16:00
w jezyku angielskim : 24 h, 7 dni w tygodniu

Numery telefonéw: 0048 800 70 23 20
0048 223 06 05 17

Kontakt email: plisvd@microsoft.com.

Administratorzy zapewniajg opieke i wsparcie, odpowiednio dla pracownikow,
studentow, stuchaczy i doktorantéow, w dni robocze w godzinach 8:30-15:30,
w zakresie wystgpienia problemoéw w trakcie:

a/ logowania sie do portalu http://portal.office.com;

b/ zmiany hasta w ustudze Office365, zgodnie z informacjami opublikowanymi
na stronie http://www.office365.uni.wroc.pl/;

c/ obstugi pakietu Office365 i probleméw z dostepem do ustug po
zalogowaniu, zgodnie z informacjami opublikowanymi na stronie projektu
http://www.office365.uni.wroc.pl/.

Wykaz administratoréw wraz z danymi kontaktowymi dostepny jest na stronie
internetowej pod adresem http://www.office365.uni.wroc.pl/.



http://www.office365.uni.wroc.pl/
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Zatacznik Nr 6
do Regulaminu

Zasady tworzenia adresow poczty elektronicznej
w Uniwersytecie Wrocltawskim

§1

Obowigzek posiadania (stuzbowego) konta poczty elektronicznej w domenie
uwr.edu.pl maja:

1/ wydziaty oraz jednostki pozawydziatowe;

2/ pracownicy Uniwersytetu Wroctawskiego;

3/ osoby funkcyjne;

4/ studenci, doktoranci i stuchacze Uniwersytetu Wroctawskiego.
Dziat Ustug Informatycznych administruje nadanym kontem poczty elektronicznej.
Zobowigzuje sie wszystkich pracownikéw Uczelni do postugiwania sie nadanym
kontem do prowadzenia elektronicznej korespondencji stuzbowej oraz do
regularnego sprawdzania poczty elektronicznej.
Nauczyciele akademiccy maja mozliwo$¢ posiadania réwniez dotychczasowego
konta na serwerze pocztowym znajdujacym sie w zasobach lokalnych
Uniwersytetu Wroctawskiego.
Informacja o stuzbowym adresie e-mail pracownika, osoby sprawujacej funkcje
w Uniwersytecie Wroctawskim oraz jednostki organizacyjnej jest jawna i dostepna
powszechnie w tym, na stronie internetowej Uniwersytetu.

§2
Wydziaty oraz jednostki pozawydziatowe majg obowigzek posiadania ogdlnego
adresu e-mail w domenie uwr.edu.pl. Adres e-mail jednostki nie jest kontem, lecz
grupg dystrybucyjng - poczta wysytana naten adres jest automatycznie
kierowana na konta osob wskazanych przez kierownika na stosownym formularzu
znajdujgcym sie na stronie internetowej pod adresem www.uwr.edu.pl/office365.
Adres email jednostki organizacyjnej ma postac:
symbolorganizacyjny@uwr.edu.pl.
Jednostki organizacyjne administracji nie _majg obowigzku posiadania ogdlnego
adresu e-mail w domenie uwr.edu.pl. Na pisemny wniosek kierownika, Dziat Ustug
Informatycznych przydziela jednostce organizacyjnej administracji ogdlny adres e-
mail, ktdéry otrzymuje postaé: symbolorganizacyjny@uwr.edu.pl. Adres e-mail
jednostki organizacyjnej administracji nie jest kontem, lecz grupg dystrybucyjng -
poczta wysylana na ten adres jest automatycznie kierowana na konta oséb
wskazanych przez kierownika na stosownym formularzu znajdujacym sie na
stronie internetowej pod adresem www.uwr.edu.pl/office365. Informacja o
stuzbowym adresie e-mail jednostki organizacyjnej administracji jest jawna i
dostepna powszechnie, w tym na stronie internetowej Uniwersytetu.
Na pisemny wniosek kierownika jednostki organizacyjnej administracji lub
jednostki organizacyjnej Dziat Ustug Informatycznych przydziela ogoélny adres e-
mail, np. promocja@uwr.edu.pl. Informacja o adresie e-mail jest jawna i dostepna
powszechnie, w tym na stronie internetowej Uniwersytetu.
Odbieranie poczty nadsytanej na konto jednostki organizacyjnej oraz postugiwanie
sie nim we wszelkiej elektronicznej korespondencji stuzbowej jest obowigzkowe.
Adresy e-mail jednostek organizacyjnych Uczelni przydziela Administrator
Systemu Office365.
Adresy oséb funkcyjnych sa tworzone na identycznych zasadach jak adresy
jednostek organizacyjnych.
Adresy dziekandw tworzone sg wedtug wzoru:
dsymbolorganizacyjnywydziatu@uwr.edu.pl.



mailto:kodjednostki@uwr.edu.pl
mailto:symbolorganizacyjny@uwr.edu.pl
mailto:promocja@uwr.edu.pl
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§3
Nowoprzyjeci pracownicy informacje o koncie mailowym otrzymujg w Dziale Spraw
Pracowniczych, w trakcie przyjecia do pracy. Konto staje sie aktywnie od pierwszego dnia
zatrudnienia, a dezaktywuje sie automatycznie po ostatnim dniu pracy.
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Zatacznik Nr 7
do Regulaminu

Regulamin korzystania z systemu obstugi zgtoszen informatycznych Logsystem

§1
1. Logsystem jest systemem typu Helpdesk, umozliwiajacym koordynacje wsparcia
informatycznego udzielanego:
1/ pracownikom Uniwersytetu Wroctawskiego,
2/ studentom i doktorantom Uniwersytetu Wroctawskiego,
3/ pozostatym osobom korzystajacym z centralnych systemow
informatycznych UWr.

2. System Logsystem zarzadza zgtoszeniami Uzytkownikdéw dotyczacymi wszelkich
probleméw  powstatych  podczas pracy z nastepujagcymi  systemami
informatycznymi:

1/ MS Office365,

2/ EGERIA,

3/ TETA BI,

4/ TETA EDU,

5/ EZD,

6/ PKZP,

7/ Portal Pracowniczy
oraz probleméw zwigzanych z eksploatacjg sprzetu komputerowego i sieciowego
administrowanego przez Dziat Ustug Informatycznych.

§2
1. Zgtoszenia incydentow oraz probleméw dokonuje sie poprzez platforme helpdesk
Logsystem:
1/ strone internetowaq: https://www.pomoc.uwr.edu.pl
Na wskazanej stronie, po zalogowaniu, mozna S$ledzi¢ postep realizacji
poszczegdlnych zgtoszen. Logowanie do systemu Logsystem odbywa sie
z wykorzystaniem danych dostepowych do konta w domenie @uwr.edu.pl
Wszystkie zgtoszenia zarejestrowane na platformie helpdesk Logsystem
bedg rozwigzywane w pierwszej kolejnosci;
2/ wysytajac e-mail na jeden ze wskazanych ponizej adresow:
helpdesk@uwr.edu.pl - dla studentow
pomoc@uwr.edu.pl - dla pracownikow.
2. Wiecej informacji o systemie Logsystem mozna znalez¢ na stronie internetowej
www.uni.wroc.pl w zaktadce ,Informatyzacja”.

§3

1. Zgtoszenie do systemu Logsystem powinno zawierac:

1/ hastowy opis problemu zawierajacy scenariusz powstawania / generowania
incydentu lub problemu,
2/ zataczniki; np. zrzut ekranu z btedem, raport z zaznaczonym btedem, itp.

2. Zgtoszenie zawierajace niepetne informacje, wymagane do zdiagnozowania
incydentu lub problemu bedzie odsytane do Zgtaszajacego celem uzupetnienia.

3. Pracownicy Dziatu Ustug Informatycznych, przydzieleni do rozwigzania danego
zgtoszenia, komunikujg sie ze zgtaszajagcym poprzez system Logsystem (poprzez
email lub komentarz w zgtoszeniu).

4. Kazde zgtoszenie zarejestrowane w systemie Logsystem zawiera petng historie
korespondencji pomiedzy zgtaszajacym, a pracownikiem Dziatu Ustug
Informatycznych, przydzielonym do rozwigzania zgtoszonego problemu - tj.
zatgczniki  lub  notatki wewnetrzne dokumentujgce etapy rozwigzywania
zgtoszonego problemu.


https://www.pomoc.uwr.edu.pl/
mailto:helpdesk@uwr.edu.pl
mailto:pomoc@uwr.edu.pl
http://www.uni.wroc.pl/
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§4
Zgtoszenia dotyczace incydentéw i problemdéw, przekazywane do Dzialu Ustug
Informatycznych z pominieciem systemu Logsystem, nie beda przyjmowane do realizacji.
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Zatacznik Nr 8
do Regulaminu

Zasady zgtaszania awarii sprzetu komputerowego i oprogramowania
oraz przeprowadzania czynnosci serwisowych
w jednostkach organizacyjnych administracji centralnej

Awarie sprzetu komputerowego i oprogramowania jednostek organizacyjnych
administracji centralnej zgtaszaja administratorom lokalnej sieci komputerowej
poprzez system Logsystem.

Wykonawca realizujacy naprawy, przeglady techniczne, konserwacje, czyszczenia lub
modernizacje sprzetu, zwane dalej czynnosciami serwisowymi ma obowigzek
przystapi¢ do usuwania awarii tego samego dnia roboczego, jesli awaria zostanie
zgtoszona do godz. 12 oraz na drugi dzien roboczy, jesli awaria zostanie zgtoszona po
godz. 12.

Wykonawca ma obowigzek usung¢ awarie w terminie pieciu dni roboczych.
Wykonawca nie dokonuje napraw i modernizacji sprzetu komputerowego objetego
gwarancjq.

Wykonawca czynnosci serwisowych uzgadnia termin przeprowadzania powyzszych
czynnosci z kierownikiem danej jednostki administracji centralnej.

Przeprowadzanie czynnosci serwisowych po godzinach pracy jednostki wymaga zgody
jej kierownika. Kierownik jednostki organizacyjnej administracji centralnej informuje
pracownika Dziatu Ochrony Mienia obstugujacego portiernie o udzieleniu zgody i
terminach przebywania w pomieszczeniach pracownikéw Wykonawcy.

Kazdorazowe przeprowadzenie czynnosci serwisowych Wykonawca odnotowuje
w karcie przegladu technicznego, konserwacji i czyszczenia, ktoérej wzor stanowi
Zatacznik Nr 1 do niniejszych zasad. Kierownik jednostki organizacyjnej administracji
centralnej potwierdza wykonanie ustugi poprzez ztozenie podpisu na karcie przegladu
technicznego, konserwacji i czyszczenia.

Materiaty niezbedne do wykonania czynnosci serwisowych Wykonawca dostarcza
i nabywa na wlasny koszt.

Wydanie sprzetu komputerowego Wykonawcy, celem przeprowadzenia czynnosci
serwisowych poza budynkiem danej jednostki organizacyjnej administracji centralnej,
wymaga wypetnienia formularza wydania sprzetu, zwanego dalej formularzem
wydania, ktérego wzoér stanowi Zatacznik Nr 2 do niniejszych zasad. Formularz
wydania podpisujg: Wykonawca, kierownik jednostki organizacyjnej administracji
centralnej oraz osoba odpowiedzialna materialnie za wydawany sprzet. Kopie
formularza wydania kierownik jednostki przekazuje, najpézniej w nastepnym dniu
roboczym, administratorom lokalnej sieci komputerowej oraz osobie materialnie
odpowiedzialnej za wydany sprzet.

Wynoszac sprzet komputerowy poza dang jednostke organizacyjng administracji
centralnej, Wykonawca zobowigzany jest do wymontowania i przekazania
kierownikowi jednostki wszystkich nosnikéw danych osobowych lub usuniecia danych
w sposob uniemozliwiajacy ich odzyskanie.

Kierownik jednostki organizacyjnej administracji centralnej oraz osoba materialnie
odpowiedzialna za sprzet potwierdza na formularzu wydania zwrot sprzetu
komputerowego przez Wykonawce.

Lokalni administratorzy sieci komputerowej maja obowigzek kontrolowania
i zabezpieczania prawidtowosci przebiegu czynnosci serwisowych w podlegtych
systemach informatycznych.



Zatacznik Nr 1

do zasad

SPRZET KOMPUTEROWY - KARTA PRZEGLADU TECHNICZNEGO, KONSERWACII I CZYSZCZENIA

NazWa JEANOSKI: e e bbb bbb e bt ee et ettt ene

Adres, NF POKOJU: e ettt et ettt a st e b bt e bttt eas et s aen

Kierownik JEdNOStKI: et et e Rt st ne et n s

Data przegladu Podpis
Nazwa sprzetu Nr inwentarzowy - technicznego, Podpis Kierownika Uwagi
podstawowy konserwacji Wykonawcy jednostki

i czyszczenia

Data, pieczec i czytelny podpis Kierownika jednostki organizacyjnej administracji centralnej
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Zatacznik Nr 2

do zasad
Formularz wydania sprzetu

data wydania .................
Nazwa jednostki 0rganizacyjnej @c: .....ccccooiieiiiiniinieniee e Cotelr
PN | =T SRR POK.: o
Rodzaj sprzetu:
| Jednostka centralna = NFINWENEArZOWY : oo
| Monitor = NI INWENEAIZOWY oo eeee et eeeeeee s es e eeeee e e eneenen
L] Klawiatura = NFINWENTArZOWY I oo
[] Myszka = NFINWENTArZOWY I oo
| Drukarka = NIF INWENEAIZOWY oot eeee e ee st eeeeeeeeeeeeereee s eseeeeeeeeens
] Skaner = NEINWENEAIZOWY oo
L LI ettt ettt ettt ettt en e
Sprzet jest zabierany w celu dokonania:
LI reinstalacji systemu
| naprawy przez firme obstugujaca Administracje Centralng
] naprawy gwarancCyjnej PrZeZ firMNE: .ottt e e e sreeseeenee e
L I ettt ettt ettt ettt ettt e
L] PIrZENI@SIENIA SPIZELU Z ..ottt ee et

o o SRR
"""" piecze¢ | czytelny podpis osoby . czytelny podpis osoby odpowiedzialnej materiainie  piecze¢ | czytelny podpis osoby
przyjmujacej sprzet za sprzet wydajacej sprzet

data zdania ................. .
Uwagi
U pleczec i caytelny podpis osoby s Caytelny podpis osoby odpowiedzialng] materialnie pieczet | czytelny podpis

przyjmujacej sprzet za sprzet osoby zdajacej sprzet



1.
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Zatacznik Nr 9
do Regulaminu

Regulamin bezpieczenstwa informatycznego dla urzadzen mobilnych
w Uniwersytecie Wroctawskim

§1

Postanowienia ogodlne

Ilekro¢ w Regulaminie jest mowa o urzadzeniach mobilnych oznacza to przede
wszystkim: telefony, tablety, smartphony dziatajagce pod systemami
operacyjnymi w wersji mobilnej miedzy innymi Android, iOS i Windows.

Niniejszy Regulamin okresla zasady bezpieczenstwa informatycznego dla
wszystkich stuzbowych urzadzen mobilnych uzytkowanych przez pracownikéw
Uniwersytetu Wroctawskiego, ktérzy wnioskujg lub posiadajg dostep do aplikacji
UWr za posrednictwem sieci przewodowych Ilub wnioskuja o dostep do
bezprzewodowego WiFi.

Niniejszy Regulamin nie dotyczy sieci bezprzewodowej Eduroam.

Kazde stuzbowe urzadzenie mobilne, ktére uzyska dostep do sieci komputerowej
UWr nalezy opisac i wprowadzi¢ do centralnej bazy danych urzadzen mobilnych.
Administrator lokalnej sieci komputerowej, zwany dalej Administratorem
lokalnym, zobowigzany jest wprowadzi¢ do bazy danych urzadzen mobilnych
nastepujace informacje: nazwe urzadzenia, dane Uzytkownika urzadzenia,
numer seryjny urzadzenia, numer IMEI urzadzenia i adres MAC karty sieciowej
urzadzenia.

W przypadku urzadzen niespetniajacych wymagan technicznych wskazanych
w § 2 lub wymagan formalnych zawartych w § 3, Administrator lokalny lub
Administrator uczelnianej sieci komputerowej majg prawo zdalnie zablokowacd
dostep tego urzadzenia mobilnego do zasobdw sieci komputerowej UWr.

Przed podtaczeniem urzadzenia do sieci komputerowej UWr, Administrator
lokalny ma obowigzek zainstalowa¢ licencjonowang aplikacje antywirusowa,
a urzadzenie powinno spetnia¢ wymagania techniczne okreslone w § 2.
Whnioskujagc o podtaczenie stuzbowego urzadzenia mobilnego do sieci
komputerowej UWr Uzytkownik automatycznie wyraza zgode na instalacje
aplikacji antywirusowej w urzadzeniu, na lokalizacje urzadzenia przez GPS, na
zdalne blokowanie i odblokowywanie ekranu przez Administratora lokalnego
w sytuacjach kryzysowych i na zdalne przywracanie ustawien fabrycznych
urzadzenia.

Aplikacja antywirusowa monitoruje zainstalowane na urzadzeniu aplikacje,
ustawione zabezpieczenia, wysytane i odbierane wiadomosci tekstowe oraz
wykonywane potaczenia.

§2

Wymagania techniczne

Urzadzenia mobilne faczace sie z zasobami sieci komputerowej UWr muszg spetniac
wymagania techniczne aplikacji antywirusowej rekomendowanej przez Dziat Ustug
Informatycznych.
System operacyjny kazdego urzadzenia mobilnego powinien by¢ systematycznie
uaktualniany przez Uzytkownika do jego najnowszej oficjalnej wersji dostarczanej
przez producenta.
Niedozwolone jest korzystanie z nieoficjalnej wersji systemu operacyjnego lub jego
modyfikowanie tak, aby:

1) uzyskac¢ tzw. dostep root Iub jailbreak do urzadzenia w celu ztamania

ograniczen producenta lub
2) uzyskaé mozliwos¢ ingerowania w system operacyjny lub
3) instalowac oprogramowanie nieautoryzowane.
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§3

Obowiazki Uzytkownikéw urzadzen mobilnych

1. Uzytkownicy urzadzen mobilnych mogg instalowac aplikacje wytacznie:

1) w porozumieniu z Administratorem lokalnym oraz

2) pochodzace z oficjalnego zrédta oraz

3) figurujace w spisie programow sporzadzanych przez Administratoréw lokalnych.

2. Instalacja innych aplikacji, spoza spisu autoryzowanego przez Administratora
lokalnego, bedzie mozliwa jedynie po wczesniejszym ich zatwierdzeniu przez
Administratora lokalnego.

3. Administrator lokalny odpowiada za aktualizacje aplikacji antywirusowej oraz
sygnatur baz wiruséw.

4. Uzytkownicy urzadzen mobilnych sg odpowiedzialni za poufno$¢ swoich danych
dostepowych oraz danych wytwarzanych przez siebie w ramach obowigzkéw pracy.

5. Na stuzbowych urzadzeniach mobilnych, ktére uzyskujg dostep do zasobow sieci
komputerowej UWr przechowuje sie tylko dane stuzgce do wykonywania obowigzkdéw
stuzbowych.

6. Uzytkownik urzadzenia mobilnego jest zobowigzany niezwtocznie powiadomic:

1) Policje oraz Rektora Ilub wfasciwego Prorektora, Dziekana, Dyrektora
Generalnego, Kierownika/Dyrektora jednostki pozawydziatowej, zgodnie z
podlegtoscig stuzbowg wynikajaca ze struktury organizacyjnej - w przypadku
uzasadnionego podejrzenia kradziezy urzadzenia stuzbowego,

2) Inspektora Ochrony Danych UWr, w przypadku uzasadnionego podejrzenia
kradziezy lub wycieku danych osobowych oraz zgtoszenia tego faktu do systemu
Logsystem zgodnie z zarzadzeniem Rektora Uniwersytetu Wroctawskiego w
sprawie ochrony danych osobowych w Uniwersytecie Wroctawskim,

3) Rektora lub wiasciwego Prorektora, Dziekana, Dyrektora Generalnego,
Kierownika/Dyrektora jednostki pozawydziatlowej, zgodnie z podlegtoscig
stuzbowg wynikajgcq ze struktury organizacyjnej - w przypadku uzasadnionego
podejrzenia kradziezy Ilub wycieku danych stanowigcych tajemnice
przedsiebiorstwa (w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji),

4) Administratora lokalnego w sytuacjach okreslonych w pkt 1, 2 lub 3. Zgtoszenie
sytuacji, o ktérych mowa w pkt 1, 2 lub 3 powinno by¢ skierowane na adres
mailowy Administratora lokalnego lub na adres lokalnego systemu helpdesk
i powinno zawiera¢ w szczegolnosci: miejsce i date zdarzenia oraz jego
okolicznosci.

7. Kazde urzadzenie mobilne musi by¢ zabezpieczone przez co najmniej jedng
z nastepujacych metod blokowania ekranu:

1) Wzér: ztozonos$¢ wzoru to minimalnie 6 punktow;

2) Kod PIN: skifada sie co najmniej z 4 cyfr;

3) Haslo: skitada sie z co najmniej 8 znakdédw i zawiera co najmniej trzy
Z ponizszych wymagan co do ztozonosci znakéw: mata litera, duza litera, cyfra,
znak specjalny, np. ,#";

4) jezeli mozliwosci techniczne urzadzenia mobilnego na to pozwalajg, zaleca sie
uzywanie blokady ekranu w innej dostepnej w danym urzadzeniu postaci
zapewniajacej ochrone przed nieautoryzowanym dostepem osob trzecich np.
skanera biometrycznego (linii papilarnych). Nalezy pamieta¢, aby w tym
wypadku ustawi¢ rowniez hasto alternatywne.

§4

Obowiazki Administratoréw lokalnych

1. Administrator lokalny ma obowigzek szkoli¢ Uzytkownikdéw urzadzen mobilnych
w zakresie bezpieczenstwa, dostepu i tgczenia sie z zasobami sieci komputerowej
UWr.

2. Administrator lokalny ma obowigzek niezwlocznego reagowania na powiadomienia
o kradziezy, zgubieniu, wycieku danych Ilub wystgpieniu innych incydentéw
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zwigzanych z uzytkowaniem urzadzen mobilnych oraz powinien bezzwitocznie:

1) zapisywac zdarzenia w elektronicznym dzienniku zdarzen,

2) zgtaszac incydenty do Administratora uczelnianej sieci komputerowej na adres
pomoc@uwr.edu.pl.

Administrator lokalny ma obowigzek sporzadzac¢, udostepnia¢ i aktualizowaé spis

aplikacji, ktére Uzytkownik moze instalowaé na urzadzeniach mobilnych taczacych sie

z zasobami sieci komputerowej UWr.



mailto:pomoc@uwr.edu.pl
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Zatacznik Nr 10
do Regulaminu

Zasady uzytkowania systemu TETA EDU w Uniwersytecie Wrocltawskim

g1
W celu zapewnienia witasciwej obstugi systemu informatycznego TETA EDU, zwanego
dalej systemem, ustanawia sie w Uniwersytecie Wroctawskim:
1/ Administratora merytorycznego systemu, w osobie Gltdwnego Ksiegowego i w
jego zastepstwie Zastepce Gtéwnego Ksiegowego odpowiedzialnego za:
a/ funkcjonowanie, jako$¢, wiasciwe uzycie i bezpieczenstwo informacji w
systemie,
b/ zatwierdzanie zmian dotyczacych parametryzacji systemu,
¢/ zatwierdzanie propozycji dotyczacych rozwoju systemu,
d/ opracowanie strategii rozwoju systemu i staty nadzér nad jego rozwojem.
2/ Administratorow informatycznych sytemu - osoby wyznaczone przez
Kierownika Dziatu Ustug Informatycznych, bedace pracownikami Zespotu
Aplikacji Komputerowych. Administrator informatyczny jest odpowiedzialny za:
a/ zarzadzanie uzytkownikami, w tym zakladanie i blokowanie kont
uzytkownikéw oraz za nadawanie, zmiane i usuwanie uprawnien,
b/ zaktadanie profili uzytkownikéw i ich modyfikacje,
c/ obstuge zgloszen uzytkownikow w systemie LOGSYSTEM dotyczacych
problemow z dostepem do oraz dziataniem systemu,
d/ zgtaszanie btedéw w aplikacji do zewnetrznego dostawcy i monitorowanie
procesu ich usuwania,
e/ zarzadzanie procesem zmiany w tym instalacje poprawek oraz ich
testowanie,
f/ zarzadzanie dostepem firm i konsultantéw zewnetrznych do poszczegdlnych
instancji systemu,
g/ nadzér nad procesem archiwizowania danych oraz kopiami bezpieczenstwa,
w tym tworzeniem, kasowaniem i odtwarzaniem poszczegdlnych instancji
systemu zgodnie z obowigzujacq w tym obszarze politykg dla tego
oprogramowania,
h/ tworzenie mechanizméw oraz zarzadzanie mechanizmami wymiany danych
z innymi aplikacjami uzywanymi w Uniwersytecie Wroctawskim (np.
EGERIA, USOS, TETA BI),
i/ zarzadzanie zasadami udostepniania aplikacji w Intranecie oraz Internecie,
j/ zarzadzanie $rodowiskiem sprzetowo-programowym aplikacji.

§2
1. Dostep do systemu Teta EDU moggq posiadac:

a/ pracownicy - w zakresie niezbednym do wykonywania powierzonych im
czynnosci stuzbowych,

b/ wykonawcy ustug z firm zewnetrznych oraz dostawcy oprogramowania - w
zakresie koniecznym do realizowania ustugi lub wykonania okreslonych
czynnosci w systemie

2. Dostep nadawany jest na podstawie wniosku, ktdrego wzor stanowi Zatacznik Nr 1 do
niniejszych Zasad.
3. Whniosek o dostep:

a/ pracownicy - w zakresie niezbednym do wykonywania powierzonych im
czynnosci stuzbowych,

b/ wykonawcy ustug z firm zewnetrznych oraz dostawcy oprogramowania - w
zakresie koniecznym do realizowania ustugi lub wykonania okreslonych
czynnosci w systemie

4. Uprawnienia uzytkownika w systemie nadawane sg poprzez przypisanie profili. Lista
profili stanowi Zatgcznik Nr 2 do niniejszych Zasad
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5. Wniosek podlega zatwierdzeniu przez Giéwng Ksiegowa lub Zastepce Gtownej
Ksiegowej.

§3
Konto w systemie tworzone jest przez administratora informatycznego dla kazdego
uzytkownika indywidualnie. Logowanie do systemu odbywa sie z uzyciem danych
dostepowych do konta w ustudze MS OFFICE365.

§4
Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia wynikajace z
przeprowadzanych analiz ryzyka w systemie TETA EDU obowigzuje wysoki poziom
bezpieczenstwa przetwarzania danych osobowych.

§5
1. Kierownik jednostki organizacyjnej zobowigzany jest do niezwtocznego informowania
Administratora informatycznego systemu o koniecznosci zablokowania dostepu,
odebrania lub zmiany uprawnien uzytkownika. Zgtoszenia dokonuje sktadajac wniosek
w systemie helpdeskowym dostepnym pod adresem https://pomoc.uwr.edu.pl.
2. Administrator informatyczny blokuje dostep do konta systemu TETA EDU
niezwtocznie:
1/ po zakonczeniu stosunku pracy z uzytkownikiem systemu,
2/ po zmianie miejsca zatrudnienia uzytkownika systemu,
3/ po wygasnieciu umowy z wykonawcg ustugi,
4/ po otrzymaniu informacji dotyczgacej zagrozenia bezpieczenstwa danych
zgromadzonych w systemie.

86
Zobowigzuje sie administratora informatycznego systemu TETA EDU do:

1/ przeprowadzania nie rzadziej niz raz na 24 m-ce weryfikacji, czy zestaw
przyznanych pracownikowi uprawnien jest odpowiedni dla zadan realizowanych
przez pracownika (wynikajgcych m.in. z karty stanowiska pracy)

2/ przeprowadzenia powyzszej weryfikacji dla wszystkich aktywnych kont
uzytkownikéw systemu w ciggu 30 dni od wejscia w zycie niniejszego
Regulaminu.
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Zatacznik Nr 1 do Zasad

Whniosek o nadanie/zmiane/odebranie* uprawnien do systemoéw

teleinformatycznych
(wz6r wydruku elektronicznego wniosku - w miejscach wykropkowanych system podpowiada dozwolone opcje do wyboru)

Nazwa systemu informatycznego lub ustugi:

Nr wniosku: s .
Data wypetnienia przez wnioskujaCego: ......ccccevverirrieneeiennnens .
ROAZAj ZMIANY: e et

Uzytkownik: ., L eeereeeeeeiree e ar e aa e e e e e

(e-mail stuzbowy: )

............................................................................... . data od — data do ***
I
(nazwa profilu, zakresu danych, bazy danych)** (zakres dat obowigzywania uprawnien)

(opis uprawnien specjalnych)

Oswiadczam, ze uzytkownik zostat upowazniony do przetwarzania danych osobowych
w zakresie adekwatnym do zadan, ktére ma wykonywac w systemie.

Prosze o nadanie uprawnien

(data, podpis wnioskujacego)

Wyrazam zgode

(data, podpis administratora merytorycznego systemu)

Zrealizowano

(data, podpis administratora informatycznego systemu)

* niepotrzebne skreslic.
** Jista profili dostepowych znajduje sie w zatqczniku nr 1.

*** w przypadku umdéw na czas okreslony nalezy obowigzkowo podac date zakonczenia wspdtpracy.



**x* w przypadku braku wiedzy w wyzej wymienionym temacie przed wypetnieniem wniosku nalezy

skontaktowac sie z DUI poprzez https://pomoc.uwr.edu.pl
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https://pomoc.uwr.edu.pl/
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Zatacznik Nr 2
do Zasad

Lista profili dla systeméw TETA EDU/TETA WEB

Nazwa profilu

Opis profilu

Uwagi

UWR E-KANCELARIA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

e ewidencjonowanie korespondencji
przychodzacej i wychodzacej w
UWr,
e rejestrowanie przez jednostki UWr
spraw zgodnie z obowigzujaca w
Uczelni Instrukcja Kancelaryjng
oraz  Jednolitym Rzeczowym
Wykazem Akt UWr.
Korespondencja wychodzaca moze byc¢

korespondencjq adresowang na zewnatrz
lub korespondencja = wewnetrzng -
pomiedzy jednostkami UWr.

UWR E-UMOWY

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na obstuge umoéw zgodnie z
przyjetym obiegiem. Rejestruje kolejne
etapy powstawania umowy oraz jak
przebiegat  proces  akceptacyjny @ ze
wszystkimi uwagami i kolejnymi wersjami
umow az do podpisania ostatecznej
umowy. Wspiera uzytkownika na kolejnych
etapach obiegu dokumentu oraz posiada
wstepnie zaakceptowane szablony
przykfadowych umow.

UWR DELEGACJE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na prowadzenie nadzoru
procesu wprowadzonych delegacji w TC.

UWR INWENTARYZACJA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na realizacje procesu
rejestracji inwentaryzacji.

UWR LG_INDEKSY

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do wprowadzania indekséw
materiatowych.

UWR LG_MAGAZYN

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na ewidencji operacji na
magazynach:

o przyjec,

e rozchodow,

e inwentaryzacji.
Uzytkownik ma dostep rdéwniez do
dokumentéow zakupu, z ktérych moze

wygenerowac dokumenty przyjecia.
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UWR LG_SEKCJA
ZAOPATRZENIA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wprowadzanie wnioskow
zakupowych (parametryzacja zakupu do
Whnioskéw zakupowych w TETA WEB).

UWR LG_SPRZEDAZ

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do:

e obstugi procesu sprzedazy,

e wystawiania faktur (faktury
zaliczkowe i walutowe),

e wystawiania not ksiegowych,

e prowadzenia rozliczen
wewnetrznych,
e wprowadzenia i obstugi umoéw
_ sprzedazy.

UWR LG_SPRZEDAZ + KASA Profil pozwalajacy uzytkownikowi z tymi | Wykorzystywany w
uprawnieniami na wykonywanie | jednostkach, gdzie istnieje
wszystkich czynnosci zawartych w profilu | obroét gotoéwka, m.in.
LG_SPRZEDAZ z dodatkowymi | muzea, akademiki.
uprawnieniami pozwalajacymi na

ewidencjonowanie operacji gotowkowych
na raportach kasowych.

UWR LG_ZAKUP

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

e ewidencjonowanie faktur zakupu,
e ewidencjonowanie innych
dokumentow zakupu
(rachunkéw, not).
Umozliwia rozbicie obiektowe pozycji
dokumentow zakupu.

UWR LG_ZAKUP RR

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

e ewidencjonowanie faktur zakupu
od rolnikow,
¢ ewidencjonowanie innych
dokumentow zakupu
(rachunkéw, not).
Umozliwia rozbicie obiektowe pozycji

dokumentoéw zakupu.

UWR LG_ZAKUP+OPER_WB

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich czynnosci zawartych w profilu
LG_ZAKUP poszerzona o wtyczki:

e Rachunki bankowe
e Operacje wyciggdéw bankowych.

Profil stworzony na
potrzeby pracownikow
Zespotu Dokumentacji

Obrotu Zagranicznego

UWR LOGISTYK

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na  parametryzacje i
zarzadzanie logistyka.

UWR TRANSPORT

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na ewidencje i rozliczanie
tras pojazddw.

UWR FK MT LG ZP BIG

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

o dekretacje dokumentow

Gtowny profil
wykorzystywany w Dziale
Ksiegowosci Gtownej,

Dziale Ksiegowosci




51

pochodzacych z innych modutdw,

e wprowadzanie dokumentow
ksiegowych (m.in. PK),

e tworzenie rejestréw ksiegowych;

e obstuge wyciggéw bankowych i
operacji kasowych, wraz z
windykacja;

e obstuge majatku trwatego;

e obstuge deklaracji VAT.

Zawiera ewidencje projektow:

dodawanie projektu,

uzupetnianie danych,
wersjonowanie,

wprowadzanie informacje
zwigzanych z budzetem,

Posiada narzedzia do kontroli dostepnych

srodkéw w budzecie (BAM).

Projektowej
Kosztow.

Dziale

UWR FK MT LG ZP BIG 2

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich czynnosci zawartych w profilu
UWR FK MT LG ZP BIG poszerzona o:

e mozliwosc obstugi obiektéw
ewidencyjnych,

e tworzenia grup OE,

e dodawania / zmiany pozycji w
grupach OE.

UWR FK PLAN KONT

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na przegladanie planu kont.

UWR FINANSE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do:

obstugi rozrachunkow,

ptatnosci,

operacji bankowych,

windykacji

opisania obiektowo dokumentow
zakupu.

Nie zawiera obstugi modutu VAT. Nie
pozwala na dekretacje dokumentdéw
zakupu, sprzedazy, WB i dokumentow z
MT.

UWR FINANSE + VAT

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich czynnosci zawartych w profilu
UWR Finanse poszerzony o:

e obstuge deklaracji VAT,

e obstuge MT,

e dekretacje dokumentéw zakupu
sprzedazy, WB i dokumentéw z

MT.
UWR FINANSE-PODGLAD Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie

wszystkich operacji zawartych w profilu
UWR Finanse + VAT jedynie do podgladu
danych i generowania raportow.

UWR FINANSE-
PODGLAD+SPRAWOZDAWCZOSC

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich operacji zawartych w profilu
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UWR Finanse + VAT jedynie do podgladu
danych i generowania raportéw oraz
podglad do sprawozdawczosci.

UWR FK STATYSTYKA

Profil pozwalajacy na dostep do rejestréw
ksiegowych i do ewidencji zarzadczej.

UWR KASA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do  obstugi operacji
kasowych:

e przyjmowania i wydawania
gotéwki,

e generowania dokumentow
kasowych,

e tworzenia raportdw kasowych.

UWR PELNOMOCNICTWO
REKTORA

Profil pozwalajacy na sprawdzenie
Obiektow Ewidencyjnych oraz na
sprawdzenie  zastepstw i  zaleznosci
stuzbowych.

UWR MAJATEK TRWALY

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do:

e ewidencjonowania i obstugi
skfadnikéw majatku trwatego,
e naliczania amortyzacji,
przeprowadzania inwentaryzacji.

UWR MAJATEK TRWALY -
PRZEGLADANIE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich operacji zawartych w profilu
UWR Majatek Trwaty - przeznaczony tylko
do odczytu.

UWR WYCIAGI BANKOWE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do obstuge wyciggow
bankowych poprzez:

e zarzadzanie ptatnosciami,

e tworzenie paczek z przelewami,

e wczytywanie wyciggow
bankowych oraz ich opisanie i
dekretacje.

UWR KONTRAHENCI

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do wprowadzania i edycji
kontrahentéw.

UWR WINDYKACJA

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami  do obstugi  proceséw
windykacyjnych.

UWR WLADZE UCZELNI

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na wykonywanie
wszystkich operacji zawartych w profilu
UWR FK MT LG ZP BIG - przeznaczony
tylko do odczytu.

UWR ZARZADZANIE -
DELEGACIJE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami do zarzadzania
delegacjami.

TETA EDU
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UWR ZP_BAM

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na dostep do modutu BAM.

UWR ZP_PROJEKTY

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

dodawanie projektu,

uzupetnianie danych,
wersjonowanie,

wprowadzanie informacji
zwigzanych z budzetem, itp.
Zawiera rowniez wtyczki pozwalajace na
kontrole dostepnych s$rodkéw w budzecie

(BAM).

UWR PROJEKTY -
PRZEGLADANIE DANYCH +
WYDRUKI

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na:

e przegladanie
mozliwosci edycji.

e wglad do projektow,

e wglad do kosztéow i przychodow
przypisanych do projektow,
wydziatéw, jednostek.

Zawiera rowniez wtyczki pozwalajace na
kontrole dostepnych s$rodkéw w budzecie

(BAM).

danych, bez

Profil przeznaczony dla
petnomocnikéw i innych
pracownikow jednostek do
raportowania.

UWR ZARZADZANIE
NIERUCHOMOSCIAMI

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na ewidencje
nieruchomosci pod kontem formalno-
technicznym.

Profil dedykowany dla
zarzadzania
nieruchomosciami,
wykorzystywany  gtownie
przez Dziat Gospodarki
Nieruchomosciami.

UWR PRACOWNIK - DELEGACJE

Profil pozwalajacy uzytkownikowi z tymi
uprawnieniami na rejestracje delegacji
przez pracownikéw wydziatéw i jednostek.

TETA WEB

UWR BANKI Profil przeznaczony do obstugi
webservice’édw bankowych.

UWR LICZNIKI Profil do obstugi licznikéw;  Profil
wykorzystywany przez Dziat

Gospodarowania Nieruchomosciami.

UWR PRZEKAZY

Profil do pobierania danych z list ptac i
drukowania przekazdw pocztowych.




54

Zatacznik Nr 11
Do Regulaminu

Regulamin uzytkowania systemu Huesca w Uniwersytecie Wroctawskim

§1

W celu zapewnienia obstugi systemu informacji naukowej Huesca, zwanego dalej
systemem, ustanawia sie w Uniwersytecie Wroctawskim:

1/ Administratora merytorycznego systemu, powotanego przez Rektora na wniosek
Dyrektora ds. informatycznych. Administrator merytoryczny systemu podlega
bezposrednio Dyrektorowi ds. informatycznych i jest odpowiedzialny za:

a/ pomoc bibliotekarzom posiadajgcym uprawnienia w systemie,

b/ obstuge zgtoszen zwigzanych z pracg merytoryczng w systemie,

c/ szkolenie, we wspotpracy z bibliotekarzem-eksporterem, bibliotekarzy z
danej jednostki,

d/ $ledzenie zmian w bazie PBN i przygotowanie propozycji modyfikacji
systemu Huesca w celu zapewnienia zgodnosci z bazg PBN,

e/ sktadanie propozycji dotyczacych rozwoju systemu.

2/ Administratora informatycznego powotanego przez Dyrektora ds.
informatycznych odpowiedzialnego za:
a/ zarzadzanie uzytkownikami, w tym zakladanie i blokowanie kont

uzytkownikow oraz nadawanie, zmiane i usuwanie uprawnien,

b/ obstuge zgtoszen uzytkownikow w systemie LOGSYSTEM dotyczgcych
problemoéw z dostepem do oraz z dziataniem systemu Huesca,

¢/ aktualizowanie punktowanych list ministerialnych,

d/ zarzadzanie dostepem firm i konsultantéw zewnetrznych do poszczegdlnych
instancji systemu Huesca,

e/ zarzadzanie procedurami archiwizowania danych oraz kopiami
bezpieczenstwa,
w tym odtwarzanie poszczegdlnych instancji systemu Huesca,

f/ obstuge procesu wymiany danych z systemu Egeria,

g/ zarzadzanie zasadami udostepniania aplikacji w Intranecie oraz Internecie,

h/ zarzadzanie srodowiskiem sprzetowo-programowym aplikacji,

i/ przeprowadzanie cyklicznej weryfikacji kont uzytkownikéw, nie rzadziej niz
raz na 24 miesiace.

§ 2

1. Uprawnienia poszczegdlnym uzytkownikom systemu nadawane sg na podstawie
whniosku, ktérego wzér stanowi Zatacznik do niniejszego Regulaminu, z
zastrzezeniem ust. 7.

2. Whniosek sktada, w formie pisemnej lub elektronicznej w systemie LOGSYSTEM,
kierownik jednostki organizacyjnej.

3. Uprawnienia do edycji zapisow w systemie otrzymujg przeszkoleni bibliotekarze,
po akceptacji Administratora merytorycznego.

4. Bibliotekarze, o ktorych mowa w ust. 3, sg odpowiedzialni za prawidlowe i
terminowe wprowadzanie danych z danej jednostki do systemu.

5. Uprawnienia do modutu eksportu w bazie systemu Huesca otrzymujg
bibliotekarze-eksporterzy wyznaczeni przez kierownikdéw jednostek, po akceptacji
Administratora merytorycznego.
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6. Wyznaczeni bibliotekarze mogg uzyska¢ dodatkowo uprawnienia do modutu
statystycznego i modutu ostrzezen.

7. Dziekani, prodziekani i przewodniczacy rad dyscyplin naukowych otrzymujg
automatycznie uprawnienia obserwatora w odpowiadajgcej danemu wydziatowi
instancji systemu Huesca na okres petnienia funkcji. Do przyznania uprawnien
niezbedne jest posiadanie upowaznienia do przetwarzania danych osobowych.

8. Whniosek zgtoszeniowy uzytkownika systemu Huesca wazny jest wylacznie z
przestang elektronicznie kopig upowaznienia do przetwarzania danych osobowych.

§3

Konto w systemie tworzone jest indywidualnie dla kazdego uzytkownika przez
administratora informatycznego. Logowanie do systemu odbywa sie z uzyciem danych
dostepowych do konta w ustudze MS OFFICE365.

§4

1. Kierownik jednostki organizacyjnej zobowigzany jest do informowania
administratora informatycznego o koniecznosci zablokowania, odebrania lub
zmiany uprawnien dostepu dla uzytkownika.
Zgtoszenia dokonuje sie sktadajac wniosek w systemie .
Zablokowanie konta nastepuje niezwtocznie po otrzymaniu informacji:

1/ o zakonczeniu stosunku pracy z uzytkownikiem systemu,

2/ o zmianie jednostki organizacyjnej bedacej miejscem zatrudnienia

uzytkownika systemu,
3/ dotyczacej zagrozenia bezpieczenstwa danych zgromadzonych w systemie.

W N

§5
Zobowigzuje sie administratora informatycznego systemu Huesca do dezaktywacji konta
oraz odebrania uprawnien dostepu dla uzytkownika po otrzymaniu informacji o
zakonczeniu stosunku pracy z systemu kadrowo-ptacowego Egeria.



Zatacznik

do Regulaminu

Whniosek o nadanie uprawnien do systemoéw teleinformatycznych
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Nr wniosku (wypetnia DUI)

Data wptyniecia do DUI (wypetnia DUT)
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Data wypetnienia przez wnioskujgcego

Imie, nazwisko

Jednostka organizacyjna UWr

Adres e-mail w domenie uwr.edu.pl

Rodzaj zmiany*

Nadanie uprawnien
Zmiana uprawnien

Odebranie uprawnien

Nazwa systemu informatycznego lub ustugi

HUESCA

Lista instancji**

Opis uprawnien***

Prosze o nadanie uprawnien

(data, podpis przetozonego)

Akceptacja (jesli jest wymagana)

(data, podpis administratora merytorycznego systemu)

Zrealizowat

(data, podpis administratora informatycznego systemu)
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* niepotrzebne skreslic.

** System informacji naukowej Huesca zostat uruchomiony w dwunastu jednostkach.

Whnioskujac

o dostep dla pracownika nalezy wskazac jedng lub wiecej instancji, do ktérych pracownik
ma otrzymacé dostep. W przypadku wnioskowania o dostep dla pracownika z danej
jednostki do innych instancji wolno wskaza¢ tylko role obserwatora.

Lista instancji

Opis

https://csne.huesca.uni.wroc.pl

Centrum Studidéw Niemieckich i Europejskich im.
W. Brandta

https://wbt.huesca.uni.wroc.pl

Wydziat Biotechnologii

https://wch.huesca.uni.wroc.pl

Wydziat Chemii

https://wfil.huesca.uni.wroc.pl

Wydziat Filologiczny

https://wfa.huesca.uni.wroc.pl

Wydziat Fizyki i Astronomii

https://wmi.huesca.uni.wroc.pl

Wydziat Matematyki i Informatyki

https://wnb.huesca.uni.wroc.pl

Wydziat Nauk Biologicznych

https://wnhip.huesca.uni.wroc.pl

Wydziat Nauk Historycznych i Pedagogicznych



https://csne.huesca.uni.wroc.pl/
https://wbt.huesca.uni.wroc.pl/
https://wch.huesca.uni.wroc.pl/
https://wfil.huesca.uni.wroc.pl/
https://wfa.huesca.uni.wroc.pl/
https://wmi.huesca.uni.wroc.pl/
https://wnb.huesca.uni.wroc.pl/
https://wnhip.huesca.uni.wroc.pl/
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https://wnzks.huesca.uni.wroc.pl

Wydziat Nauk o Ziemi i Ksztattowania Srodowiska

https://wns.huesca.uni.wroc.pl

Wydziat Nauk Spotecznych

https://wpae.huesca.uni.wroc.pl

Wydziat Prawa, Administracji i Ekonomii

https://buwr.huesca.uni.wroc.pl

Biblioteka UWr

wxxxW systemie informacji naukowej Huesca uprawnienia wystepujg na szesciu
poziomach. Lista uprawnien wraz z krétkim opisem jest zawarta w ponizszej tabeli.

Lista uprawnien Opis

administrator Petne uprawnienia do obstugi, nadawania uprawnien i
parametryzowania systemu

bibliotekarz-eksporter Uprawnienia do edycji zapisow w bazie i eksportu
publikacji do PBN

bibliotekarz-analityk Uprawnienia do edycji zapiséw w bazie i dostep do
modutu statystycznego

bibliotekarz-audytor Uprawnienia do edycji zapiséw w bazie i dostep do
modutu ostrzezen

bibliotekarz Uprawnienia do edycji zapiséw w bazie

obserwator Uprawnienia tylko do odczytu informacji



https://wnzks.huesca.uni.wroc.pl/
https://wns.huesca.uni.wroc.pl/
https://wpae.huesca.uni.wroc.pl/
https://buwr.huesca.uni.wroc.pl/

Zatacznik Nr 12
do Regulaminu

Regulamin nadawania uprawnien
uzytkownikom systemu ARIS

1. Ilekro¢ w niniejszym regulaminie jest mowa o:
1) Administratorze merytorycznym (AM) rozumie sie przez to Kierownika
Biura ds. Strategii, Kontroli Zarzadczej i Zarzadzania Procesowego
odpowiedzialnego za:

a) wsparcie uzytkownikow systemu ARIS w obszarze obstugi
systemu;

b) szkolenie nowych uzytkownikéw;

c) akceptacje wnioskow o nadanie uprawnien uzytkownikom w
systemie ARIS;

d) wskazywanie modeli dostepnych ~w ramach  profili
uzytkownikow.

2) Administratorze informatycznym rozumie sie przez to administratora
systemu odpowiedzialnego za:

a) zarzadzanie uzytkownikami, w tym zaktadanie i blokowanie
konta uzytkownika oraz nadawanie, zmiane i usuwanie
uprawnien,

b) obstuge zgtoszen uzytkownikow w systemie LOGSYSTEM
dotyczacych probleméw z dostepem do oraz dziataniem
systemu ARIS,

c) zgtaszanie btedow w aplikacji do zewnetrznego dostawcy w
celu ich usuniecia,

d) instalacje poprawek oraz ich testowanie,

e) zarzadzanie dostepem firm i konsultantéw zewnetrznych do
poszczegdlnych instancji baz danych systemu ARIS,

f) zarzadzanie procedurami archiwizowania danych oraz kopiami
bezpieczenstwa, w tym tworzenie, kasowanie i odtwarzanie
poszczegdlnych instancji programu ARIS zgodnie z
obowigzujaca w tym obszarze polityka dla tego
oprogramowania,

g) zarzadzanie zasadami udostepniania aplikacji w Intranecie oraz
Internecie,

h) zarzadzanie $srodowiskiem sprzetowo-programowym aplikaciji.

2. Wniosek o nadanie/zmiane/odebranie uprawnien do korzystania z systemu ARIS
akceptuje Administrator Merytoryczny.

3. Uprawnienia poszczegoélnym uzytkownikom systemu nadawane sg na pisemny
lub elektroniczny wniosek ztozony w systemie LOGSYSTEM przez kierownika
jednostki organizacyjnej, w ktérej zatrudniony jest dany pracownik. Wzor
wniosku o nadanie/zmiane/odebranie uprawnien w systemie ARIS stanowi
Zatacznik do niniejszego Regulaminu.
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. Konto w systemie ARIS jest tworzone indywidualnie dla kazdego uzytkownika
przez Administratora informatycznego. Logowanie do systemu ARIS odbywa sie
z uzyciem konta ustugi MS OFFICE365.

. W przypadku zakonczenia stosunku pracy z pracownikiem lub zmiany zakresu
jego obowigzkéw stuzbowych kierownik jednostki organizacyjnej zobowigzany
jest niezwtocznie poinformowac¢ administratora informatycznego o tym fakcie,
sktadajac pisemny lub elektroniczny wniosek w systemie LOGSYSTEM
o odebranie Iub zmiane uprawnien dostepowych do systemu ARIS dla
wskazanego pracownika.

. Zobowigzuje sie Administratora informatycznego systemu ARIS do:

1) zweryfikowania wszystkich dotychczas utworzonych kont uzytkownikéw
systemu w ciggu 30 dni od wejscia w zycie Regulaminu;

2) przeprowadzania cyklicznej weryfikacji kont uzytkownikéw nie rzadziej
niz raz na 24 m-ce.

. obowigzuje sie administratora informatycznego systemu ARIS do dezaktywacji
kont oraz usuwania uprawnien uzytkownikéw po otrzymaniu stosownych
informacji z systemu EGERIA.
1) Zablokowanie konta powinno nastgpi¢ niezwtocznie po otrzymaniu
informacji:
a) o zakonczeniu wspotpracy,
b) o0 zmianie miejsca zatrudnienia,
c) innego zgtoszenia dotyczgcego bezpieczenstwa danych.
2) Odebranie uprawnien musi nastgpi¢ w nieprzekraczalnym terminie 2
dni roboczych od zablokowania konta.
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Zatacznik
do Regulaminu

Whniosek o nadanie/zmiane/odebranie* uprawnien do systemoéow

teleinformatycznych

Nr wniosku (wypetnia DUI)

Data wptyniecia do DUI (wypetnia DUI)

Data wypetnienia przez wnioskujacego

Imie, nazwisko

Jednostka organizacyjna UWr

Adres e-mail w domenie uwr.edu.pl

Rodzaj zmiany

*= Nadanie uprawnien*
= Zmiana uprawnien*

= QOdebranie uprawnien*

Nazwa systemu informatycznego lub ustugi

ARIS

Opis uprawnienia **

Profil***

Sposob zatrudnienia:
e umowa o prace na czas

okreslony/nieokreslony *

od /rrrr-mm-dd/

do /rrrr-mm-dd/ ****

Prosze o nadanie uprawnien

(data, czytelny podpis Przetozonego)

(data, czytelny podpis Administratora merytorycznego systemu)

Wyrazam zgode

(data, czytelny podpis Administratora Systemu)

Zrealizowat

*  niepotrzebne skresli¢.




**  |ista przyktadowych opisdw uprawnien znajduje sie w zataczniku do wniosku.

**x* |ista baz danych, do ktérych uzytkownik ma mie¢ dostep znajduje sie w zatgczniku do
whniosku.

**xx \w przypadku umow na czas okreslony nalezy obowigzkowo podac¢ date zakonczenia

stosunku pracy.
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Zatacznik do Wniosku o nadanie/zmiane/odebranie uprawnien do systemow
teleinformatycznych

Zestawy uprawnien, o ktére mozna wnioskowac¢ (wersja z dnia 1 lutego 2021 r.)
(lista moze sie nieco zmienia¢ w zaleznosci od potrzeb i rozwoju systemu)

l.p. Opis uprawnienia Opis Grupa
docelowa
uzytkownikow
1 ARIS Connect Uprawnienia do Uzytkownicy
przegladania aplikacji ARIS
zawartosci
udostepnionej
bazy danych
ARIS
2 Aris Designer Uprawnienia do BSKZZP,
przegladania i AUDYT,
petnej edycji uzytkownicy
zawartosci kluczowi
udostepnianej
bazy danych
ARIS
3 ARIS Architect Uprawnienia do DUI, BSKZZP
przegladania,
petnej edycji
zawartosci
istniejacych
oraz tworzenia
nowych baz
danych ARIS
4 Konsultant Zakres Konsultanci
uprawnien zewnetrzni
dostosowany zatrudnieni
do umowy z przez UWr
konsultantem
5 Administrator Petne DUI
uprawnienia do
aplikacji i
modeli
l.p. Profil Opis Grupa
docelowa
uzytkownikow
1 UWr_WLADZE Baza Uzytkownicy
zawierajaca aplikacji ARIS
kompletne

modele stanu
JEST i stanu
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DOCELOWY

UWr_UZYTKOWNIK

Baza
zawierajaca
standardowy
zakres modeli
stanu JEST i
stanu
DOCELOWY

Uzytkownicy
aplikacji ARIS

UWr_AUDYT

Modele
opracowane w
ramach BAW

Audyt UWr

UWr_BSKZZP

Modele
opracowane w
ramach
BSKZzP

BSKZZP

UWr_WYDZIAE_XX

Modele
opracowane
dla
konkretnego
Wydziatu

Wydziaty
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Zatacznik Nr 13
do Regulaminu

Regulamin nadawania uprawnien uzytkownikom systemu Omega PSIR w

Uniwersytecie Wroctawskim

§1

W celu zapewnienia wtasciwej obstugi systemu informatycznego Omega PSIR, zwanego
dalej systemem, ustanawia sie w Uniwersytecie Wroctawskim:

1/ superadmin systemu zwany dalej SA, w osobie Dyrektora ds. informatycznych,
odpowiedzialnego za:

e/

bezpieczenstwo informacji w systemie;

zatwierdzanie zmian dotyczacych parametryzacji systemu;
zatwierdzanie propozycji dotyczacych rozwoju systemu;

opracowywanie strategii rozwoju systemu i staty nadzor nad jego
rozwojem;

nadzér nad pracami administratora merytorycznego,

2/ administratora merytorycznego systemu zwany dalej AM, w osobie
wyznaczonej przez Dyrektora ds. informatycznych, odpowiedzialnego za:
f/ jakosc¢ i bezpieczenstwo informacji w systemie;

a/
h/

przygotowywanie propozycji zmian dotyczacych parametryzacji
systemu;
przygotowywanie propozycji dotyczacych rozwoju systemu;

3/ administratorow informatycznych sytemu zwany dalej Al - sg to osoby
wyznaczone przez Kierownika Dzialu Ustug Informatycznych, bedace
pracownikami Zespotu Aplikacji Komputerowych. Administrator informatyczny jest
odpowiedzialny za:

a/

b/
c/

d/
e/
f/
a/

h/

zarzadzanie uzytkownikami, w tym zaktadanie i blokowanie kont
uzytkownikdw oraz za nadawanie, zmiane i usuwanie uprawnien;
zaktadanie profili uzytkownikéw i ich modyfikacje;
obstuge zgtoszen uzytkownikéw w systemie LOGSYSTEM dotyczacych
problemow z dostepem oraz dziataniem systemu;
zgtaszanie btedow w aplikacji do zewnetrznego dostawcy i
monitorowanie procesu ich usuwania;
zarzadzanie procesem zmiany, w tym instalacje poprawek oraz ich
testowanie;
zarzadzanie dostepem firm i konsultantow zewnetrznych do
poszczegdlnych instancji systemu;
zarzadzanie procedurami archiwizowania danych oraz kopiami
bezpieczenstwa, w tym tworzenie, kasowanie i odtwarzanie
poszczegdlnych instancji systemu zgodnie z obowigzujagcg w tym
obszarze polityka dla tego oprogramowania;
tworzenie mechanizméw/zarzadzanie mechanizmami wymiany danych
z innymi aplikacjami uzywanymi w Uniwersytecie Wroctawskim (np.
EGERIA, USOS, HUESCa, Leopoldina), oraz z systemami zewnetrznymi
takimi jak:

- PBN,

- Google Analytics,

— Google Analytics - reporting API,

— Google Maps Platform,

- Orcid,

— Scopus,

— Web of Science,
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— Sherpa Romeo,

— CrossRef,

- Google Scholar,

— Researchgate.net,
— ResearcheriD,

- AddThis;

i/ zarzadzanie zasadami udostepniania aplikacji w Intranecie oraz
Internecie;
j/ zarzadzanie $rodowiskiem sprzetowo-programowym aplikacii.

§ 2

Uprawnienia poszczegdlnym uzytkownikom systemu nadawane sg na podstawie
whniosku, ktorego wzér stanowi Zatacznik Nr 1 do niniejszego Regulaminu.

W przypadku pracownikéw niebedacych nauczycielami akademickimi wniosek w
systemie LOGSYSTEM skitada kierownik jednostki organizacyjnej, w ktérej
zatrudniony jest dany uzytkownik.

W przypadku nauczycieli akademickich wniosek w systemie LOGSYSTEM sktada
sam zainteresowany w konteks$cie swojego profilu.

Uprawnienia w systemie przydzielane sg poprzez przypisanie do uzytkownika
odpowiednich profili. Lista profili stanowi Zatacznik Nr 2 do niniejszego
Regulaminu.

Ztozony wniosek zatwierdza Dyrektor ds. informatycznych., ktéry moze delegowac
swoje uprawnienia w zakresie zatwierdzania wnioskédw wybranym pracownikom
DUI.

Do wniosku nalezy dofaczy¢ kopie upowaznienia do przetwarzania danych
osobowych.

§3

Konto w systemie tworzone jest indywidualnie dla kazdego uzytkownika (pracownika)
przez Al. Logowanie do systemu odbywa sie z uzyciem danych dostepowych do konta w
ustudze MS OFFICE365.

1.

W N

4,

§4

Kierownik jednostki organizacyjnej zobowigzany jest do niezwlocznego
informowania AI o koniecznosci zablokowania, odebrania lub zmiany uprawnien
dostepu dla uzytkownika, z wyjatkiem uzytkownikéw posiadajacych role naukowca
(Zatacznik Nr 2).

Zgtoszenia dokonuje sie sktadajac wniosek w systemie LOGSYSTEM.

Zablokowanie konta powinno nastgpi¢ niezwtocznie po otrzymaniu informaciji:

1/ o zakonczeniu stosunku pracy z uzytkownikiem systemu;

2/ o zmianie miejsca zatrudnienia uzytkownika systemu;

3/ dotyczacej zagrozenia bezpieczenstwa danych zgromadzonych w systemie.
Odebranie uprawnien nastepuje w nieprzekraczalnym terminie 2 dni roboczych od
dnia zablokowania konta.

§5

Zobowigzuje sie administratora informatycznego systemu Omega PSIR do:

1/ zweryfikowania wszystkich dotychczas utworzonych kont uzytkownikéw systemu

w ciggu 30 dni od wejscia w zycie niniejszego Regulaminu;

2/ przeprowadzania cyklicznej weryfikacji kont uzytkownikéw nie rzadziej niz raz na

24 m-ce.
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Zatacznik Nr 1 do Regulaminu

Whniosek o nadanie/zmiane/odebranie* uprawnien do systemow
teleinformatycznych

Nr wniosku (wypetnia DUI)

Data wptyniecia do DUI (wypetnia DUI)

Data wypetnienia przez wnioskujacego

Imie, nazwisko

Jednostka organizacyjna UWr

Adres e-mail w domenie uwr.edu.pl

Rodzaj zmiany*

* Nadanie uprawnien

= Zmiana uprawnien

= QOdebranie uprawnien

Nazwa systemu informatycznego lub ustugi Omega PSIR

Opis uprawnien

Wpisa¢ docelowe skuteczne uprawnienia w postaci nazwy

profilu** oraz odpowiedniej roli zwigzanej z jednostka,

magazynem badz innym wyrdznikiem witasciwym dla danego

zakresu uprawnien***

Sposoéb zatrudnienia: od /rrrr-mm-dd/ do /rrrr-mm-dd/***

] umowa O pracg na czas

okreslony/nieokreslony*

Prosze o nadanie uprawnien

(data, podpis Przetozonego)

Wyrazam zgode

(data, podpis Dyrektor ds. informatycznych)

Zrealizowat

(data, czytelny podpis Administratora Informatycznego Systemu)

* niepotrzebne skreslic.

** |ista profili dostepowych znajduje sie w zataczniku nr 1.

*** w przypadku umdéw na czas okreslony nalezy obowigzkowo podac date zakonczenia wspdtpracy.

**x* w przypadku braku wiedzy w wyzej wymienionym temacie przed wypetnieniem wniosku nalezy

skontaktowac sie z DUI poprzez https://pomoc.uwr.edu.pl



https://pomoc.uwr.edu.pl/

69

Zatacznik Nr 2 do Regulaminu

Lista profili dla systemu Omega PSIR

Profil

Superadmin

Administrator techniczny

Administrator merytoryczny

Kierownik dyscypliny

Bibliotekarz-eksporter

Bibliotekarz-koordynator

Bibliotekarz

Pracownik ds. projektow

Naukowiec (pracownik)

Dziekan

Pracownik ds. komunikacji

Uprawnienia

Superadmin

admin

Statisticsview,
financeview,
XMLexport,
selfeditiom,
selfimport

Statisticsview,
XMLexport,

selfeditiom,
selfimport

Superdataentry,
PBNexport,
POLonexport,
XMLexport
statisticsview,
verifier,
superdownload

Superdataentry,
XMLexport
statisticsview, verifier

Dataentry,
publications,
diplomas

Superdataentry
,projects, technology,
financeview, patents,
infrastructure/labs

selfeditiom,
selfimport

Statisticsview,
XMLexport,
financeview

Dataentry, media,
events/press,
acitivites/achivments,
artworks

Uwagi

Rola przeznaczona dla
Rektora/Dyrektora ds.
Informatycznych

Rola przeznaczona dla Dyrektora
ds. Informatycznych

Podglad, rowniez finansowy
Poziom dostepu do edycji dla

catego UWR

Poziom dostepu do edycji dla
catego UWR

Poziom dostepu do edycji dla
catego UWr

Poziom dostepu do edycji tylko
dla Wydziatu

Poziom dostepu do edycji dla
catego UWr

Poziom dostepu do edycji tylko
dla Wydziatu

Poziom dostepu do edycji dla
catlego UWR
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Zalacznik
do zarzadzenia Nr 23/2023
z dnia 2 lutego 2023 r.

Zatacznik Nr 14
do zarzadzenia Nr 142/2019
z dnia 19 listopada 2019 r.

Regulamin nadawania uprawnien uzytkownikom systemu EGERIA
w Uniwersytecie Wroctawskim

§1
W celu zapewnienia wtasciwej obstugi systemu informatycznego EGERIA, zwanego dalej
systemem, ustanawia sie w Uniwersytecie Wroctawskim:

3/ Administratora merytorycznego systemu EGERIA, wyznaczanego przez
Dyrektora Generalnego, odpowiedzialnego za:

e/ funkcjonowanie, jakos$¢, wilasciwe uzycie i bezpieczenstwo informacji w
systemie,

f/ zatwierdzanie zmian dotyczacych parametryzacji systemu,

g/ zatwierdzanie propozycji dotyczacych rozwoju systemu,

h/ opracowanie strategii rozwoju systemu i staty nadzér nad rozwojem
systemu;

4/ Administratorow informatycznych systemu EGERIA wyznaczanych przez
Kierownika Dziatu Ustug Informatycznych, odpowiedzialnych za zarzadzanie
uzytkownikami, w tym:

a. nadawanie, na wniosek kierownika wlasciwej jednostki,
uzytkownikowi dostepu do systemu;
b. blokowanie uzytkownikowi dostepu do systemu:
i. na wniosek kierownika witasciwej jednostki,
ii. niezwfocznie po wygasnieciu uprawnien uzytkownika do
uzytkowania systemu,
Cc. zmiana zestawu uprawnien w systemie w oparciu o tre$¢ wniosku o
dostep do systemu.
k/ nadawanie uzytkownikowi dostepu do réznych baz danych systemu:
a. domyslnie do bazy produkcyjnej, testowej i szkoleniowej,
b. do innych baz testowych na pisemny wniosek kierownika jednostki,
c. do baz archiwalnych na pisemny wniosek kierownika jednostki,

I/ nadawanie/odbieranie uzytkownikowi dostepu do raportu w systemie na
podstawie zgtoszenia Administratora merytorycznego lub osoby przez niego
wskazanej,

m/ nadawanie/odbieranie uzytkownikowi uprawnien do tworzenia raportéw na
pisemny wniosek Administratora merytorycznego lub osoby przez niego
wskazanej,

n/ kastomizacja sposobu pracy uzytkownika w systemie (np. ograniczanie
uprawnien uzytkownika do pracy wylacznie w trybie ,odczyt”,
przynalezno$¢ do grup uzytkownikdow, stosowanie filtrow lokalnych,
nadawanie uprawnien do: operacji grupowych, do wgladu w pola
definiowalne, do uzywania katalogow systemu plikéw, dostepu do struktury
organizacyjnej),

o/ obstuga zgtoszen uzytkownikdéw zarejestrowanych w systemie helpdesk
dostepnym pod adresem https://pomoc.uwr.edu.pl dotyczacych problemow
z dostepem oraz dziataniem systemu EGERIA,

p/ zgtaszanie do zewnetrznego dostawcy btedéw w systemie i monitorowanie
procesu ich usuwania,

g/ zarzadzanie procesem zmiany, w tym procesem instalacji poprawek,
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r/ testowanie zainstalowanych poprawek pod wzgledem technicznym,

s/ zarzadzanie dostepem konsultantéw firm zewnetrznych do poszczegdlnych
instancji systemu,

t/ nadzér nad procesem archiwizowania danych oraz kopiami bezpieczenstwa,
w tym tworzeniem, kasowaniem i odtwarzaniem poszczegdlnych instancji
systemu zgodnie z obowigzujacgq w tym obszarze politykg dla tego
oprogramowania,

u/ tworzenie mechanizméw i zarzadzanie mechanizmami wymiany danych
systemu z innymi aplikacjami uzywanymi w Uniwersytecie Wroctawskim
(m.in. TETA EDU, USOS, TETA BI, Portal Pracowniczy, HUESCA, Omega-
Psir, strona gtdwna www UWr),

v/ zarzadzanie mechanizmami udostepniania danych z systemu EGERIA w
Intranecie oraz Internecie,

w/ zarzadzanie Srodowiskiem sprzetowo-programowym systemu.

§2
Dostep do systemu EGERIA mogaq posiadacd:

a. pracownicy — w zakresie niezbednym do wykonywania powierzonych im
czynnosci stuzbowych;

b. dostawcy oprogramowania oraz wykonawcy ustug z firm zewnetrznych — w
zakresie koniecznym do realizowania ustugi lub wykonania okreslonych
czynnosci w systemie.

Dostep nadawany jest na podstawie wniosku, ktérego wzér stanowi Zatgacznik Nr 1 do
niniejszego Regulaminu.
Whniosek o dostep:

a. w imieniu pracownika sktada w systemie helpdesk dostepnym pod adresem
https://pomoc.uwr.edu.pl kierownik jednostki organizacyjnej;

b. dla wykonawcy z firmy zewnetrznej sktada w systemie helpdesk kierownik
jednostki organizacyjnej odpowiedzialnej za realizacje umowy z firmg
zewnetrzna.

Uprawnienia uzytkownika w systemie nadawane sg poprzez przypisanie zestawu
uprawnien. Lista zestawdéw uprawnien znajduje sie w Zatgczniku Nr 2 do niniejszego
Regulaminu.

Whniosek podlega zatwierdzeniu przez Administratora merytorycznego systemu oraz
Inspektora Ochrony Danych Osobowych.

§3

Dla kazdego uzytkownika (pracownika lub pracownika firmy zewnetrznej) w systemie
EGERIA tworzone jest indywidualne konto imienne.

§4

1. W systemie EGERIA przetwarzane sg informacje dotyczace:

1/ pracownikow,

2/ bytych pracownikow,

3/ o0sbéb wykonujgcych umowy cywilnoprawne,
4/ kontrahentow;

2. W systemie EGERIA przetwarzane sg w szczegdélnosci dane:

1/ identyfikacyjne,

2/ adresowe,

3/ o wyksztatceniu,

4/ o przebiegu pracy,

5/ o zakresie obowigzkdw,

6/ o stawce wynagrodzenia,

7/ o karach i nagrodach,

8/ o stopniu niepetnosprawnosci,
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9/ o absencjach,
10/oraz inne dane wymagane zgodnie z Kodeksem pracy.

3. Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia wynikajace z
przeprowadzanych analiz ryzyka, wprowadza sie wysoki poziom bezpieczenstwa
przetwarzania danych osobowych w systemie.

§5
3. Kierownik jednostki organizacyjnej zobowigzany jest do niezwtocznego informowania
Administratora informatycznego systemu o koniecznosci zablokowania dostepu,
odebrania lub zmiany uprawnien uzytkownika, bedacego jego podwtadnym.
Zgtoszenia dokonuje skfadajac wniosek w systemie helpdesk dostepnym pod adresem
https://pomoc.uwr.edu.pl.
4. Administrator informatyczny blokuje dostep konta w systemie EGERIA niezwfocznie:
1/ po zakonczeniu stosunku pracy z uzytkownikiem systemu;
2/ po otrzymaniu informacji o zmianie miejsca zatrudnienia uzytkownika
systemu;
3/ po otrzymaniu informacji dotyczacej zagrozenia bezpieczenstwa danych
zgromadzonych w systemie.
5. Zablokowanie konta moze nastgpi¢ takze w przypadku nieuzywania konta przez okres
trzech miesiecy. Odblokowanie konta nastepuje w oparciu o procedure, o ktorej
mowa w § 2 ust. 2 i ust. 3.

§6
Zobowigzuje sie Administratora informatycznego systemu EGERIA do:

3/ przeprowadzania nie rzadziej niz raz na 24 m-ce weryfikacji, czy zestaw
przyznanych pracownikowi uprawnien jest odpowiedni dla zadan realizowanych
przez pracownika (wynikajgcych m.in. z karty stanowiska pracy);

4/ przeprowadzenia powyzszej weryfikacji dla wszystkich aktywnych kont
uzytkownikéw systemu w ciggu 30 dni od wejscia w 2zycie niniejszego
Regulaminu.
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Zatacznik Nr 1 do Regulaminu

Whiosek o nadanie/odebranie dostepu do systemoéw teleinformatycznych UWr

(wz6r wydruku elektronicznego wniosku - w miejscach wykropkowanych system podpowiada dozwolone opcje do wyboru)

Nazwa systemu informatycznego Iub ustugi:

Nrwniosku:
Data wypehienia przez wnioskujacego: ..o
Rodzaj zmiany:

(nadanie, odebranie dostepu do systemow)

Uzytkownik:

(imig¢ i nazwisko) (nazwa jednostka organizacyjna UWr)

Opis uprawnien:
................................................................................ , data OD —
data DO

(nazwa zestawu uprawnien, roli, zakresu danych, bazy danych) (zakres dat obowiazywania uprawnien)

(opis uprawnien specjalnych)

Oswiadczam, ze pracownik zostal upowazniony do przetwarzania danych osobowych
w zakresie adekwatnym do zadan, ktére ma wykonywac w systemie.

Prosz¢ o nadanie uprawnien

(data, podpis wnioskujacego - przetozonego pracownika)

Wyrazam zgode

(data, podpis administratora merytorycznego systemu) (data, podpis Inspektora Ochrony Danych Osobowych)

Zrealizowano



(data, podpis administratora informatycznego systemu)
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Zatacznik Nr 2 do Regulaminu

Lp. | Symbol Nazwa zestawu uprawnien Jednostki stosujgce Zestaw
1 ZU_ANALIZY Planowanie i analizy finansowe Dziat Planowania i Analiz Finansowych
2 ZU_BHP BHP komplet Dziat Bezpieczenstwa i Higieny Pracy
oraz Ochrony Przeciwpozarowej,
Zespot do spraw Bezpieczenstwa i
Higieny Pracy
3 ZU_GENRAP Dostep do raportow Sekcja Prac Bibliograficzno-
Dokumentacyjnych
4 ZU_GK_OBSERWATOR Gtowny Ksiegowy Obserwator Gtowny Ksiegowy, Zastepca Gtdwnego
Ksiegowego
5 ZU_IT_X_ADMIN IT Administrowanie systemem Zespdt Aplikacji Centralnych
6 ZU_IT_X_ANALITYK IT Analizy Zespdt Analitykow IT
7 ZU_IT_X_DEVELOPER IT Programowanie aplikacji Zespdt Aplikacji Centralnych
pomocniczych
8 ZU_IT_X_OPERATOR IT Administrowanie pomocnicze Dziat Ustug Informatycznych
systemem
9 ZU_KADRY_1_KIER Sprawy pracownicze, zestaw 1 Dziat Spraw Pracowniczych
kierownictwo
10 ZU_KADRY_2_ZAT_I_PPK Sprawy pracownicze, zestaw 2 Dziat Spraw Pracowniczych
zatrudnienia i PPK
11 | ZU_KADRY_3_ABS Sprawy pracownicze, zestaw 3 absencje | Dziat Spraw Pracowniczych
12 ZU_KADRY_4_EWID Sprawy pracownicze, zestaw 4 Dziat Spraw Pracowniczych
ewidencja pracownikéw
13 | ZU_KADRY_5_REKRUT Sprawy pracownicze, zestaw 5 Sekcja Rekrutacji i Rozwoju
rekrutacja Pracownikow
14 | ZU_KAL_ABS Kalendarze i absencje Biblioteka Instytutu Filologii
Angielskiej, Biblioteka Instytutu
Filologii Germanskiej, Biblioteka
Instytutu Filologii Polskiej, Biblioteka
Instytutu Filologii Romanskiej,
Biblioteka Instytutu Geografii i
Rozwoju Regionalnego, Biblioteka
Instytutu Historycznego
15 ZU_KAL_ABS_BAD_LEK Kalendarze i absencje oraz badania Dziat Transportu
lekarskie
16 | ZU_KAL_ABS_STAZE Kalendarze i absencje oraz podglad Dziat Ochrony Mienia
stazy
17 ZU_ODZIEZ_ROBOCZA Odziez robocza Dziat Zakupow
18 | ZU_PKZzP Obstuga Pracowniczej Kasy Sekcja ds. Obstugi Pracowniczej Kasy
Zapomogowo-Pozyczkowej Zapomogowo-Pozyczkowej
19 ZU_PLACE_1A_KIER Place, zestaw 1A, kierownictwo Dziat Pfac
20 ZU_PLACE_1B_OS Ptace, zestaw 1B, ptace osobowe Dziat Pfac
21 | ZU_PLACE_2A_WB Ptace, zestaw 2A, wynagrodzenia Dziat Wynagrodzen Bezosobowych
bezosobowe
22 | ZU_PLACE_2B_WB Place, zestaw 2B, wynagrodzenia Dziat Wynagrodzen Bezosobowych
bezosobowe
23 | ZU_PLACE_2C_WB Ptace, zestaw 2C, wynagrodzenia Dziat Wynagrodzen Bezosobowych
bezosobowe
24 | ZU_SPRAWY_SOC Obstuga spraw socjalnych Sekcja ds. Socjalnych
25 | ZU_STRUKTURA Obstuga struktury organizacyjnej Dziat Organizacyjny
26 | ZU_WYPOS_GOSP_NIER Wyposazenie - gospodarka Dziat Gospodarki Nieruchomosciami,
nieruchomosciami Zespot do spraw Gospodarki
Budynkami, Zespot do spraw
Gospodarki Gruntami
27 | ZU_WYPOS_KAMP_GR Wyposazenie - obstuga Kampusu Dziat Utrzymania Majatku

Grunwaldzkiego
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28 | ZU_WYPOS_OBS_GMACH_GL Wyposazenie - obstuga Gmachu Zespot ds. Obstugi Gmachu Gtdwnego
Gtéwnego

29 | ZU_WYPOS_OBS_INW Wyposazenie - obstuga inwentaryzacji Dziat Inwentaryzacji

30 | ZU_X_ADM_MER Administracja merytoryczna systemem Dyrektor Generalny
EGERIA

31 ZU_ZESP_FINANS_1 Zespot Finansowy, zestaw 1 Dziat Finansowy

32 | ZU_ZESP_FINANS_2 Zespot Finansowy, zestaw 2 Dziat Finansowy

33 ZU_ZF_X_COMARCH Zewnetrzna firma: Konsultanci Firma Comarch

COMARCH

Zestaw uprawnien zawiera catos¢ uprawnien uzytkownika. Uzytkownicy, ktérym
przyznano ten sam zestaw uprawnien posiadajg takie same szczegétowe uprawnienia.

Zasady zmiany zawartosci dowolnego zestawu uprawnien sg opisane w ,,Procedurze
zmiany zestawdéw uprawnien systemu Egeria”.

Zatacznik Nr 15
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do zarzadzenia Nr 142/2019
z dnia 19 listopada 2019 r.

Zasady uzytkowania systemu Pulpity dla Kierownikéw Projektow

w Uniwersytecie Wroctawskim

§1

W celu zapewnienia wtasciwej obstugi systemu informatycznego Pulpity dla Kierownikéw
Projektow zwanego dalej systemem, ustanawia sie w Uniwersytecie Wroctawskim:

11.

12.
13.

14.

15.

5/ Administratora merytorycznego systemu, w osobie Kierownika Biura Obstugi

Projektow, odpowiedzialnego za:

i/ funkcjonowanie, jako$¢  sposobu prezentacji,  wifasciwe  uzycie
i bezpieczenstwo dostepu oraz pobierania informacji z systemu,

j/ zatwierdzanie zmian dotyczacych parametryzacji systemu,

k/ zatwierdzanie propozycji dotyczacych rozwoju systemu,

I/ opracowanie strategii rozwoju systemu i staty nadzér nad jego rozwojem.

6/ Administratorow informatycznych sytemu - osoby wyznaczone przez

Kierownika Dziatu Ustug Informatycznych, bedace pracownikami Zespotu

Aplikacji Komputerowych. Administrator informatyczny jest odpowiedzialny za:

X/ zarzadzanie uzytkownikami, w tym zakfadanie i blokowanie kont
uzytkownikow oraz za nadawanie, zmiane i usuwanie uprawnien,

y/ zakfadanie profili uzytkownikéw i ich modyfikacje,

z/ obstuge zgtoszen uzytkownikdw w systemie LOGSYSTEM dotyczacych
probleméw z dostepem do oraz dziataniem systemu,

aa/zarzadzanie procesem zmiany w tym instalacje poprawek oraz ich
testowanie,

bb/zarzadzanie  procedurami archiwizowania danych oraz kopiami
bezpieczenstwa, w tym tworzenie, kasowanie i odtwarzanie poszczegdlnych
instancji systemu zgodnie z obowigzujacg w tym obszarze polityka dla tego
oprogramowania,

cc/ tworzenie/zarzadzanie mechanizmdédw/mechanizmami wymiany danych z
innymi aplikacjami uzywanymi w Uniwersytecie Wroctawskim (EGERIA,
TETA EDU),

dd/zarzadzanie zasadami udostepniania aplikacji w Intranecie,

ee/zarzadzanie $srodowiskiem sprzetowo-programowym aplikacji.

§ 2

Uprawnienia poszczegdlnym uzytkownikom systemu nadawane sg na podstawie
whniosku, ktorego wzér stanowi Zatgcznik Nr 1 do niniejszych Zasad.

Whiosek w systemie LOGSYSTEM skfada administrator merytoryczny.

Uprawnienia w systemie przydzielane sg poprzez przypisanie do uzytkownika
odpowiedniego profilu. Lista profili stanowi Zatacznik Nr 2 do niniejszych Zasad.

Do wniosku nalezy doftaczy¢ kopie upowaznienia do przetwarzania danych
osobowych w zakresie adekwatnym do zakresu wykonywanych zadan i zakresu
uprawnien, ktédre majg zostaé przydzielone uzytkownikowi.

W przypadku braku kopii upowaznienia do przetwarzania danych osobowych,
whniosek o dostep do systemu jest niewazny.

§3

Konto w systemie tworzone jest indywidualnie dla kazdego uzytkownika (pracownika)
przez administratora informatycznego. Jeden pracownik moze posiadac¢ tylko 1 profil.
Logowanie do systemu odbywa sie z uzyciem danych dostepowych do konta w ustudze
MS OFFICE365. Dostep poza siecia UWr jest mozliwy tylko przy wykorzystaniu
aplikacji GlobalProtect (VPN).

§4



78

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia wynikajace
z przeprowadzanych analiz ryzyka wprowadza sie wysoki poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym.

§5

6. Administrator merytoryczny zobowigzany jest do niezwiocznego informowania
administratora informatycznego o koniecznosci zablokowania, odebrania lub zmiany
uprawnien dostepu dla uzytkownika.
Zgtoszenia dokonuje sktadajgc wniosek w systemie LOGSYSTEM.
Zablokowanie konta powinno nastgpi¢ niezwtocznie po otrzymaniu informacii:

4/ o zakonczeniu stosunku pracy z uzytkownikiem systemu;

5/ o zmianie miejsca zatrudnienia uzytkownika systemu;

6/ dotyczacej zagrozenia bezpieczenstwa danych zgromadzonych w systemie.
9. Odebranie uprawnien nastepuje w nieprzekraczalnym terminie 2 dni roboczych od

dnia zablokowania konta.

@ N

§ 6
Zobowigzuje sie administratora informatycznego systemu Pulpity dla Kierownikow
Projektow do:
5/ zweryfikowania wszystkich dotychczas utworzonych kont uzytkownikéw
systemu w ciggu 30 dni od wejscia w zycie niniejszego Regulaminu,
6/ przeprowadzania cyklicznej weryfikacji kont uzytkownikéw nie rzadziej niz raz
na 24 m-ce.
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Zatacznik Nr 1
do Zasad

Whniosek o nadanie/zmiane/odebranie* uprawnien do systemow
teleinformatycznych

Nr wniosku (wypetnia DUI)

Data wptyniecia do DUI (wypetnia DUI)

Data wypetnienia przez wnioskujacego

Imie, nazwisko

Jednostka organizacyjna UWr

Adres e-mail w domenie uwr.edu.pl

Rodzaj zmiany*

= Nadanie uprawnien
*= Zmiana uprawnien

= QOdebranie uprawnien

Nazwa systemu informatycznego lub ustugi

Pulpity dla Kierownikow Projektow

Opis uprawnien

Wpisaé docelowe skuteczne uprawnienia w postaci

nazwy profilu**

Sposob zatrudnienia:

J umowa O pracg na czas

okreslony/nieokreslony ***

od /rrrr-mm-dd/ do /rrrr-mm-dd/ ***

Prosze o nadanie uprawnien

(data, podpis Kierownika Biura Obstugi Projektow)

Wyrazam zgode

(data, podpis Prorektora ds. projektéw i relacji miedzynarodowych)

Zrealizowat

(data, czytelny podpis Administratora Informatycznego Systemu)

* niepotrzebne skresli¢
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** lista profili dostepowych znajduje sie w Zatgczniku nr 2.

**x w przypadku umow na czas okreslony nalezy obowigzkowo podac date zakonczenia wspoétpracy.

W przypadku braku wiedzy w wyzej wymienionym temacie przed wypetnieniem wniosku nalezy skontaktowac sie
z DUI poprzez https://pomoc.uwr.edu.pl



https://pomoc.uwr.edu.pl/

Lista profili dla aplikacji Pulpity dla kierownikéw

Zatacznik Nr 2
do Zasad
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Nazwa profilu

Opis profilu

Uwagi

Kierownik Projektu

Uzytkownik sprawujacy
bezposredni nadzér nad projektem.
W ramach systemu widzi tylko
przypisane do jego osoby projekty i
rozliczenia finansowe. Lista
przypisanych projektéow wynika z
zapiséw w systemie TETA

Pracownik Biura Obstugi
Projektu

Uzytkownik sprawujacy kontrole
nad projektem z ramienia Biura
Obstugi Projektu. Widzi tylko te
projekty, ktore  zostaty mu
przydzielone przez Kierownika BOP.
Lista przypisanych projektow nie
wynika z zapiséw w systemie TETA.
Pracownik BOP nie moze
przydziela¢ uprawnien widoku do
projektu innym Pracownikom BOP

Kierownik Biura Obstugi
Projektu

Uzytkownik sprawujacy nadzor nad
Kierownikami Projektow i
Pracownikami BOP. Posiada
uprawnienia do przegladania
wszystkich projektow zapisanych w
systemie ( otwartych i
archiwalnych). Posiada uprawnienia
do przydzielania nadzoru nad
projektem podleglym mu
Pracownikom BOP.

Rektor

Profil podobny do profilu
Kierownika Biura Obstugi Projektu,
ale taki Uzytkownik nie posiada
uprawnien do przydzielania
projektow Pracownikom BOP.




