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ZARZADZENIE Nr 8/2018

Dziekana Wydziatu Nauk o Ziemi i Ksztattowania Srodowiska UWr
z dnia 16 kwietnia 2018 r.

w sprawie wprowadzenia wewnetrznego regulaminu uzytkowania sieci lokalnej na Wydziale
Nauk o Ziemi i Ksztattowania Srodowiska Uniwersytetu Wroctawskiego

Na podstawie Zarzadzeniem Rektora UWr Nr 142/2017 z dnia 14 grudnia 2017 r (§ 4 ust. 2
Zatacznika Nr 2 ) do Regulaminu bezpieczenstwa informacji przetwarzanych w systemach
informatycznych oraz zasady korzystania z infrastruktury informatycznej Uniwersytetu
Wroctawskiego zarzadza sie , co nastepuje

51

Wprowadza sig wewngtrzny regulamin uzytkowania sieci lokalnej na Wydziale Nauk o Ziemi i
Ksztattowania Srodowiska Uniwersytetu Wroctawskiego , ktéry stanowi zatacznik do
niniejszego zarzadzenia.

§2

Obowigzki administratora lokalnej sieci komputerowej powierza sie wydziatowemu
informatykowi .

§3

1. Zarzadzenie wchodzi w zycie z dniem ogtoszenia.
2. Nadzér nad wykonaniem zarzgdzenia powierza sie prodziekanowi ds. studenckich

Dziekan

dr hab. Henryk Marszatek prof. UWr




Zatacznik

Wewnetrzny regulamin uzytkowania sieci lokalnej

Regulamin ustala szczegdtowe zasady korzystania z infrastruktury informatycznej na Wydziale
Nauk o Ziemi i Ksztattowania Srodowiska.

Postanowienia Regulaminu sg zgodne z przepisami obowigzujacymi w Uczelni, w szczegdlnosci z
Zarzgdzeniem Rektora nr 142/2017 z dnia 14 grudnia 2017 roku w sprawie wprowadzenia
Regulaminu bezpieczenstwa informacji przetwarzanych w systemach informatycznych oraz
zasad korzystania z infrastruktury informatycznej Uniwersytetu Wroctawskiego.

Wszyscy uzytkownicy zobowiagzani sq do zapoznania sie z regulaminem i
przestrzegania jego zapiséw, korzystania z sieci zgodnie z zadaniami, do ktdérych
zostata utworzona.

W przypadku nie przestrzegania zasad, zawartych w zarzadzeniu i wewnetrznym regulaminie,
administrator sieci w drodze decyzji moze czasowo ograniczy¢ lub zablokowa¢ dostep do sieci.
O naruszeniu obowigzujacych zasad uzytkownika powiadamiany jest bezposredni przetozony
uzytkownika (w przypadku studentéw i doktorantéw - dziekan).

Za funkcjonowanie sieci lokalnej w obiektach nalezacych do wydziatu odpowiada wydziatowy
informatyk, ktéry w tym przedmiocie petni role administratora lokalnej sieci
komputerowej.

Podstawowe definicje

1.Lokalna sie¢ komputerowa - wydzielony fragment Sieci Uczelnianej administrowany przez
jednostke organizacyjng, obejmuje komputery, serwery i infrastrukture komunikacyjng
jednostki organizacyjnej, ktéry podlega kierownikowi jednostki.

2. Administrator lokalny- osoba upowazniona i zobowigzana do realizacji zadan zwigzanych
z zarzgdzaniem systemami informatycznymi

3.Stacja robocza - komputer (stacjonarny lub przenosny ), na ktérym zainstalowano system
operacyjny zawierajacy profil uzytkownika,

4. Administrator stacji roboczej - administrator lokalny lub uzytkownik , ktéremu nadano
uprawnienia administracyjne do danej stacji roboczej tzw. uzytkownik zaawansowany

5.Uzytkownik - osoba, ktéra ma uprawnienia do korzystania z danego systemu
informatycznego zgodnie z przeznaczeniem, bez uprawnien administracyjnych.

Odpowiedzialnos¢

1. Kazdy pracownik ma obowigzek zachowac w tajemnicy przetwarzane dane osobowe oraz
informacje o sposobach ich zabezpieczenia.
2. Za bezpieczenstwo informacji przetwarzanych w sieciach lokalnych podlegtych

jednostek odpowiada dziekan, w tym w zakresie :

e posiadania informacji o sprzecie komputerowym i oprogramowaniu,



aktualizacji oprogramowania, w tym programow zabezpieczajacych i systemow
operacyjnych,

kontroli legalnosci zainstalowanego oprogramowania i plikéw,

stosowania mechanizmow bezpieczenstwa informatycznego, w tym nadawania i
odbierania uprawnien, wykrywania nieautoryzowanych dziatan, wykrywania ztosliwych
aplikacji, rejestracji incydentéw i usuwania ich przyczyn,

przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci przetwarzanych danych oraz podejmowania dziatan minimalizujgcych to
ryzyko.

Zarzadzanie uprawnieniami

1.

1.

Wszystkie osoby, ktore korzystajg ze stuzbowych komputerédw bedacych na stanie
inwentarzowym Wydziatu , sq uzytkownikami przypisanych do nich stacji roboczych.
Komputery przenosne , ktére sg wtasnoscig Uniwersytetu podlegajg tym samym
regutom ochrony jak komputery stacjonarne.

W przypadku korzystania z przenosnej stacji roboczej poza miejscem pracy Uzytkownik
zobowigzany jest do przestrzegania zasad bezpiecznego uzytkowania w szczegdlnosci
nie dopuszczania o0séb trzecich do uzytkowania sprzetu i podtgczania go wytacznie do
chronionych sieci bezprzewodowych.

Status uzytkownika zaawansowanego tj. administratora stacji roboczej nadaje sie

wszystkim osobom indywidualnie uzytkujacym sprzet.

W odniesieniu do komputerédw , do ktérych dostep ma wiecej niz jeden uzytkownik w:
e pracowniach komputerowych
e na salach dydaktycznych
e w bibliotekach

oraz w sekretariatach instytutéw i dziekanacie administratora stacji roboczych wyznacza
kierownik jednostki.

Obowiazki i prawa administratora stacji roboczej i uzytkownika

1.

Administrator stacji roboczej zobowigzany jest do :

regularnego aktualizowania systemu operacyjnego oraz oprogramowania komputera,
tworzenia kopii zapasowych nie dtuzszym odstepie czasu niz 14 dni roboczych, kopie
powinny by¢ przechowywane na zewnetrznym nosniku typu dysk HDD lub w ustudze
OneDrive pakietu office 365 ,gdzie kazdy z pracownikow ma dostep do przestrzeni o
pojemnosci 1TB,

informowania administratora lokalnego o zakupie stacji roboczej lub oprogramowania -
informacja powinna zawierac:

typ i numer ewidencyjny komputera

nazwe oprogramowania

informacje o posiadanej licencji

date zakupu i nr faktury

informowania administratora lokalnego o zmianie lokalizacji komputerdw i innych
urzadzen stacjonarnych podtaczonych do sieci komputerowej,

zapewnienia - przy udziale informatyka wydziatowego - funkcjonowania
oprogramowania do elektronicznej inwentaryzacji Kaseya.

Uzytkownik - nie moze , bez wiedzy i pisemnej zgody administratora sieci lokalnej:

podtaczac do sieci lokalnej zadnych urzadzen typu: routery, access pointy, switche, za
wyjatkiem urzadzen stuzbowych,



b.

3.

instalowac oprogramowania nielegalnego oraz niezwigzanego merytorycznie z
wykonywang pracg a w szczegolnosci oprogramowania, ktérego eksploatacja jest
sprzeczna z Ustawg o prawach autorskich i prawach pokrewnych,

dokonywac jakichkolwiek zmian w konfiguracji sieciowej komputerdw i innych
urzadzen podtaczonych do wydziatowej sieci w szczegdlnosci zmieniaé adreséw IP i
MAC,

wykorzystywac sprzetu, sieci lub oprogramowania dla celéw komercyjnych i nie
zwigzanych z zakresem dziatalnosci jednostki.

Dopuszcza sie, instalowanie - w celach stuzbowych - oprogramowania darmowego
(freewar-owego) .

Zestaw programow freeware akceptowalnych w sieci lokalnej znajduje sie na stronie
internetowej wydziatu.

4. W celu zapobiezenia nieautoryzowanemu dostepowi do Systemu uzytkownik:

a. nie moze przechowywac danych stuzgcych do logowania do Systemu w miejscach
dostepnych dla innych oséb,

b. nie moze ujawniac¢ danych stuzacych do logowania innym osobom.

Ochrona antywirusowa

1.

Komputery i systemy pracujace w SI powinny mie¢ zainstalowane -wytacznie -
oprogramowania antywirusowego Endpoint Antivirus

e system operacyjny powinien mie¢ wigczone aktualizacje automatyczne,

e oprogramowanie antywirusowe powinno by¢ skonfigurowane tak ,aby
aktualizowato sie automatycznie,

e stacja robocza musi zostac przeskanowana przez administratora minimum raz w
miesigcu,

Elektroniczne nos$niki informacji nalezy kazdorazowo sprawdzac¢ programem

antywirusowym przed uzyciem, w trakcie uzytkowania monitorowac¢ komunikaty

pochodzace z oprogramowania antywirusowego zainstalowanego na stacji roboczej i

reagowac na nie.

W przypadku, gdy uzytkownik stanowiska komputerowego zauwazy komunikat
oprogramowania zabezpieczajgcego system wskazujacy na zaistnienie zagrozenia lub
rozpozna tego typu zagrozenie, zobowigzany jest zaprzesta¢ jakichkolwiek czynnosci w
systemie i niezwtocznie skontaktowac sie z administratorem lokalnym.

Przy korzystaniu z poczty elektronicznej nalezy zwréci¢ szczegdlng uwage
na otrzymywane zataczniki dotaczane do tresci wiadomosci. Zabronione jest otwieranie
zatgcznikow i wiadomosci poczty elektronicznej od ,niezaufanych” nadawcéw.

Zabezpieczenie elektronicznych nosnikéw informacii

Uzytkownicy zobowigzani sg do ochrony plikow zawierajacych dane osobowe . W kazdym
przypadku muszg mie¢ pewnosc¢ , ze dostep do tych plikéw jest zaszyfrowany.

Lista dopuszczalnych programow szyfrujacych znajduje sie na stronie internetowej
wydziatu.

Usuwanie danych z urzadzen/nosnikow

1.

Uzytkownicy sg zobowigzani do niezwtocznego i trwatego usuwania/kasowania

danych osobowych z nos$nikéw informacji po ustaniu powodu ich przechowywania.



2. W sytuacji gdy sprzet lub nosniki, na ktérych znajdujg sie dane osobowe, majq zostacd:

= przekazane innej jednostce organizacyjnej;

= przekazane do naprawy wraz z nosnikami, na ktorych zapisane sg dane osobowe bez
zapewnienia zawarcia umowy o poufnosci z firma serwisujaca;

= przekazane do zniszczenia

nalezy zadba¢ o skuteczne usuniecie danych zebranych na tych nosnikach poprzez
wymontowanie lub wyczyszczenie.

3. Wybodr sposobu kasowania danych nalezy do uzytkownika.

4. Nosniki danych przeznaczone do utylizacji - po wczesniejszym usunieciu z nich
wszystkich danych - nalezy przekazac¢ do administratora lokalnego.

Zgtaszanie incydentéw, usterek i awarii

1. W przypadku stwierdzenia naruszenia ochrony informacji, w szczegdélnosci zaistnienia
zdarzenia zagrazajacych bezpieczenstwu danych pracownik zobowigzany jest natychmiast
powiadomic¢ o zaistniatym zdarzeniu bezposredniego przetozonego i administratora sieci
lokalnej.

2. Administrator lokalny odpowiada za identyfikacje i przyjmowanie zgtoszen
o nieprawidtowosciach w dziataniu systemu informatycznego oraz oprogramowania celem
ich niezwtocznego usuniecia, i ma obowigzek kontrolowania i zabezpieczenia
prawidtowosci przebiegu czynnosci serwisowych.

3. Wszelkie prace konserwacyjne i haprawcze sprzetu komputerowego
oraz uaktualnienia systemu informatycznego, wykonywane przez podmiot zewnetrzny,
powinny odbywac sie na zasadach okreslonych w szczegdtowej umowie z uwzglednieniem
klauzuli dotyczacej ochrony danych.

Dziekan: dr hab. Henryk Marszatek prof. UWr



